Allgemeine Geschiftsbedingungen

sionum
GmbH

Geltungsbereich

Die Allgemeinen Geschaftsbedingungen der sionum GmbH
(nachfolgend sionum genannt) gelten fiir samtliche Leistun-
gen der sionum, unabhéangig des Umfangs der Beauftragung
von sionum gegenuber einem Geschaftspartner. sionum und
der Geschéftspartner werden nachfolgend bei gemeinsamer
Nennung als Parteien bezeichnet.

Es finden die Allgemeinen Geschéftsbedingungen sionum in
ihrer jeweils glltigen Fassung Anwendung.

Abweichende Vereinbarungen zwischen sionum und dem Ge-
schaftspartner sowie zwingende gesetzliche Vorschriften ha-
ben Vorrang.

Grundlage des Auftrags liber sionum-Leistungen sind neben
den Allgemeinen Geschaftsbedingungen die Regelungen des
zwischen den Parteien geschlossenen Auftrages bzw. der zwi-
schen den Parteien geschlossenen Servicevereinbarung ein-
schlieBlich der relevanten Leistungsbeschreibungen von sio-
num gemal der schriftlichen Bestellung sowie gegebenenfalls
zusatzliche Bedingungen fiir einzelne Leistungen. Bei Wider-
spriichen zwischen diesen Allgemeinen Geschaftsbedingun-
gen von sionum und etwaig vereinbarten zusatzlichen Bedin-
gungen haben die zusatzlichen Bedingungen im Zweifelsfall
Vorrang.

Die Allgemeinen Geschaftsbedingungen gelten ausschliel3-
lich. Abweichende Geschaftsbedingungen des Geschaftspart-
ners haben keine Gultigkeit.

Angebote, Zustandekommen des Auftrages

Samtliche Angebote von sionum an den Geschaftspartner
sind freibleibend. Mit Akzeptieren des Angebots und Zusen-
dung der Auftragsbestatigung an sionum gibt der Geschafts-
partner seinerseits das Angebot zur Beauftragung ab.

Der Auftrag zwischen sionum und dem Geschaftspartner ist
zustande gekommen, wenn sionum den Auftrag schriftlich be-
statigt hat und eine gegebenenfalls von sionum geforderte Si-
cherheitsleistung durch den Geschaftspartner formgerecht
erbracht wurde. Die Beauftragung der Dienstleistungen er-
folgt durch schriftliche Bestellung bzw. Auftragsbestatigung.
Dies kann auch elektronisch erfolgen. Darin enthalten sind die
Spezifikationen(en) und es ist die Art und Umfang der Dienst-
leistungen der Zusammenarbeit zwischen sionum und dem
Geschaftspartner beschrieben.

Gegenstand der Auftragsbestatigung

Gegenstand der Auftragsbestatigung sind die unter Spezifika-
tion(en) definierten Dienstleistungen, wie:

e Beratung

e Projektleitung

e Schulung

e  operative Unterstlitzung

e Software-Implementierung

¢ individuelle Software-Entwicklungen
e  Konfigurierungen

e Preopening

e Tests

e Workshops

e mit dem Kunden zu leistende Hardware-Implemen-
tierung
e usw.

Die Spezifikationen der Zusammenarbeit umfassen insbeson-
dere die folgenden Abschnitte:

e Beschreibung der zu erbringenden Dienstleistungen
nach der Implementierung

e Dauer der Dienstleistung und/oder Terminplane

e Projektorganisation

e Verantwortlichkeiten

*  Preise (pauschal oder nach Aufwand)

e  Zahlungsbedingungen

e usw.

Besondere Auftragsbedingungen

Diese Allgemeinen Geschéftsbedingungen definieren die gel-
tenden besonderen Auftragsbedingungen. Nachfolgend Be-
schriebenes Ulber besondere Auftragsbedingungen von
Dienstleistungen erganzt die Allgemeinen Geschaftsbedin-
gungen fur Falle, die Gber die regularen Auftragsbedingungen
fir einen (1) Standort eines Geschéftspartners hinausgehen.
Diese besondere Auftragsbedingungen gelten fiir Geschafts-
partner mit mehr als einem Standort in Deutschland und/-
oder der DACH-Region, flr die der Geschéaftspartner mehr-
fach Produkte von sionum einsetzen wird. Die nachfolgenden
besonderen Auftragsbedingungen betreffen damit vor allem
die Falle, in denen mit dem Geschaftspartner aufgrund seiner
Unternehmensspezifika (z.B. Industriepark, deutschlandweite
Standortvertretungen, d.h. die Anzahl seiner Standorte o0.a.
Aspekte) gesonderte Leistungen, Bedingungen und/oder Kon-
ditionen vereinbart werden.

Die in den besonderen Auftragsbedingungen fiir Dienstleis-
tung beschriebenen Leistungen, Bedingungen und/oder Kon-
ditionen definieren die von sionum fiir den Geschéftspartner
Uber die reguldre Auftragsbestatigung hinausgehend zu er-
bringenden Auftragsgrundlagen, sofern diese in der Auftrags-
bestatigung als solche explizit benannt und entsprechend als
zwischen sionum und dem Geschaftspartner verabschiedet
bezeichnet werden.

Die in diesen besonderen Auftragsbedingungen geregelten
Leistungen, Bedingungen und/oder Konditionen finden dann
auf alle zwischen sionum und dem Geschaftspartner gemein-
sam in der Auftragsbestatigung benannten aktuellen Stand-
orte des Geschaftspartners sowie alle zukiinftig gemeinsam
mit Dienstleistungen und/oder Tools der Produktfamilie ,sio-
num“ auszustattenden Standorte des Geschéftspartners An-
wendung, wenn dies in der gemeinsam unterzeichneten Auf-
tragsbestatigung zwischen sionum und seinem Geschafts-
partner gesondert durch Verweis auf diese besonderen Auf-
tragsbedingungen benannt und festgehalten wird.

Grundlagen der Produktfamilie ,,sionum” und dem
mitgehenden ,,Cloud Services”

Die Nutzung der Produktfamilie ,,sionum“ (nachfolgend sio-
num-Plattform genannt), bestehend u.a. aus einem Kl-unter-

stiitzten Erkennungs- und bargeldlosem Bezahlsystem fiir den
Food Service-Bereich (z.B. Betriebsgastronomie, 6ffentliche
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Gastronomie, Veranstaltungsbranche, Klinik- und Senioren-
heimversorgung, LEH etc.) oder dem Konferenzraumbu-
chungssystem, einer Bestell-App und weiteren Anwendungs-
systemen im Nutzungsmodell ,Cloud-Service, richtet sich —
vorbehaltlich einzelvertraglicher Abreden zwischen den Par-
teien — ausschlieflich nach den in diesem Dokument enthal-
tenen Vereinbarungen zwischen der sionum und dem Ge-
schaftspartner.

Gegenstand der Grundlagen ist die Nutzung der von sionum
entwickelten Systeme als Cloud-Service (sog. , Software-as-a-
Service” oder ,SAAS“-Modell) bezeichnet. Kennzeichnend fur
die Beziehung zwischen den Parteien ist, dass sich die Soft-
ware selbst auf einer sionum Server-Infrastruktur befindet
(Hosting). Der Geschaftspartner greift z.B. Gber seinen Web-
browser, einen Client oder eine Mobile App auf diese Infra-
struktur zu. Samtliche Daten werden auf Systemen gespei-
chert, die in Verantwortung von sionum betrieben werden.
sionum stellt in diesem Rahmen nur die Funktionalitaten der
Software zur Verfiigung. Die Ubertragung von Nutzungsrech-
ten nach dem UrhG ist nicht Gegenstand der vorliegenden Be-
dingungen. Der Geschaftspartner hat sich vorab — ggf. durch
Nutzung des Testzeitraums — darliber informiert, dass die
Software und ihre Funktionalitdten seinen Bedirfnissen ent-
sprechen.

sionum stellt dem Geschéftspartner nach Maligabe dieser
Vereinbarung die Funktionalitdten des Cloud-Service Giber das
Internet zur Verfligung. Die Lieferung der Leistung an den Ge-
schéftspartner erfolgt durch Gewahrung des Zugriffs auf die
sionum-Plattform an der ausgehenden Router-Schnittstelle
des Rechenzentrums der sionum-Plattform. Voraussetzung
fur die zweckentsprechende Nutzung ist ein Breitband-Inter-
netzugang und ggf. ein Webbrowser, der dem jeweils aktuel-
len technischen Standard entspricht. Fiir diese Voraussetzun-
gen hat der Geschaftspartner Sorge zu tragen. Die sionum-
Plattform stellt dem Geschaftspartner personalisierte Zu-
gangsdaten — Login-Name und Passwort — zur Verfligung, die
dem Geschéftspartner den Zugriff auf den Cloud-Service er-
moglichen.

Die Nutzung des Cloud-Service und der Zugang hierzu stehen
unter der Bedingung eines entsprechenden Nutzungsgutha-
bens oder fristgerechter Bezahlung der vereinbarten Gebiih-
ren. Hiervon unberiihrt bleibt die Berechtigung des Ge-
schéaftspartners, Gber die gespeicherten personen-bezogenen
Daten zu verfugen.

sionum ist berechtigt, Anpassungen des Leistungsumfangs
des Cloud-Service vorzunehmen, insbesondere auch einzelne
Funktionalitaten abzudndern oder zu entfernen, soweit die
vertragsgemaRe Nutzung des Dienstes durch den Geschéfts-
partner hierdurch nicht oder nur unwesentlich beeintrachtigt
wird.

sionum bietet dem Geschaftspartner einen technischen E-
Mail-Support fiir die sionum-Plattform an. Technische Sup-
port-Anfragen sind zu stellen an support@sionum.support.

Diese technische Unterstiitzung erfolgt nur fiir Programmfeh-
ler oder Stérungen an der sionum-Plattform, die vom Ge-

schaftspartner dokumentiert und von der sionum-Plattform
reproduzierbar sind. Der Geschaftspartner stellt auf Anfrage
von sionum die vollstandigen und genauen Informationen
Uber den Programmfehler und die Stérung zur Verfligung.

Diese Support-Dienstleistungen erfolgen werktags wahrend
der Arbeitszeit und ohne Service-Levels. sionum sichert nicht
zu, dass samtliche Programmfehler oder Stérungen an der
sionum-Plattform behoben werden.

Uber unser Schwesterunternehmen SBI - Support by Impro-
vement GmbH wird ein erweiterter Support/Service angebo-
ten. Diese Services sowie die genau spezifizierten Leistungen
sind kostenpflichtig, und werden in einem separaten Notfall-
Support- bzw. Notfall-Service-Vertrag geregelt.

Die Nutzung des Cloud-Service ist kostenpflichtig gemal se-
parat vereinbarter Nutzungsentgelte.

Umgang mit Zugangsdaten

Der Geschéftspartner garantiert und steht dafir ein, dass die
mitgeteilten Zugangsdaten geheim gehalten und von den nu-
tzungsberechtigten Personen nicht an Dritte weitergegeben
werden. Dies schlieBt die Weitergabe an Personen ein, die
zwar Mitarbeiter des Geschaftspartners, aber nicht nutzungs-
berechtigt sind. Erlangt der Geschaftspartner Kenntnis davon,
dass Dritte in den Besitz seiner Zugangsdaten gelangt sind, so
hat er sionum hiervon unverziiglich zu unterrichten.

sionum ist berechtigt, den Zugang des Geschaftspartners zu
sperren, soweit VerstoRe gegen die Verpflichtung des Ge-
schaftspartners aus erkennbar werden. Das Recht zur auBer-
ordentlichen Kiindigung der Vereinbarung bleibt unberihrt.
Fir Anspriche Dritter, die sich aus einem Verstol’ gegen diese
Pflichten ergeben, stellt der Geschaftspartner sionum voll-
standig und unbedingt frei.

Termine, Abnahme

Die Vertragsparteien erkennen die Wichtigkeit der vereinbar-
ten Termine an. Periodische Standortbestimmungen dienen
dazu, die Einhaltung von Terminen zu gewahrleisten. Allfallige
Abweichungen sollen méglichst friihzeitig festgestellt wer-
den. Allfallig notwendige Anpassungen des Terminplans be-
dirfen der Zustimmung beider Vertragsparteien, wobei diese
Zustimmung nicht aus unangemessenen Griinden verweigert
werden darf. Eine Vertragspartei ist von ihren Terminver-
pflichtungen entbunden, sofern sie nachweist, dass Verzoge-
rungen durch die andere Vertragspartei oder durch hdhere
Gewalt verursacht worden sind. Sollten in den Planungspha-
sen aus terminlichen Griinden einvernehmlich und vorbehalt-
los Tatigkeiten bzw. Funktionalitdten zuriickgestellt werden,
welche fir den jeweiligen Produktivstart nicht notwendig
sind, so verlangert sich die Vertragslaufzeit bis zur deren Um-
setzung.

Eine Anderung der Frist aus anderen Griinden bedarf der
schriftlichen Vereinbarung der Vertragsparteien.

Die Tatigkeit bzw. das Arbeitsresultat gilt als beendet bzw. ab-
genommen, wenn die in den jeweiligen Spezifikationen auf-
geflihrten Tatigkeiten und/oder Arbeitsresultate nach den
dort umschriebenen Bedingungen bis zur und nach der Imple-

sionum GmbH | Schwalbacher StraRe 54 | 65760 Eschborn | Deutschland

Geschéftsfuhrer: Yves-Alain Meier | Amtsgericht Frankfurt/Main | HRB 121875

Seite 2 von 17



Allgemeine Geschiftsbedingungen

sionum
GmbH

mentierung erbracht werden bzw. worden sind oder eine ge-
winschte Funktionalitat in die Produktion Gbernommen wor-
den ist (Abnahme- bzw. Ubergabeprotokoll).

Rechte am Arbeitsresultat, Eigentum

Der Geschaftspartner erhalt mit Zahlung der entsprechenden
Honorare das Recht, die im Rahmen dieser Allgemeinen Ge-
schaftsbedingungen erbrachten Arbeitsresultate zeitlich un-
begrenzt zu nutzen. sionum garantiert dem Geschaftspartner,
dass, soweit sie Urheberrechte Dritter oder gewerbliche
Schutzrechte Dritter nutzt, dazu berechtigt ist, ferner, dass sie
im Rahmen ihrer Berechtigung auch die Rechte, wie hier in
den Allgemeinen Geschaftsbedingungen geschehen, auf den
Geschaftspartner Ubertragen darf. sionum ist verpflichtet,
den Geschaftspartner von allen Anspriichen freizustellen, die
gegen den Geschaftspartner infolge von Urheberrechtsverlet-
zungen und Verletzung gewerblicher Schutzrechte von Dritten
geltend gemacht werden.

Leistungen und Filligkeit der Entgelte

Art und Umfang der Leistungen von sionum ergeben sich im
Einzelnen aus der jeweiligen Leistungsbeschreibung, dem
Preis- bzw. Leistungsverzeichnis und der Auftragsbestatigung.

Der Geschéftspartner sichert sionum fiir die Dauer der Erbrin-
gungen der Dienstleistungen, also fiir die Laufzeit des gemein-
sam vereinbarten Auftrages, Exklusivitait und Konkurrenz-
schutz in den Objekten fiir die beauftragten und von sionum
zu erbringenden Dienstleistungen zu. Erforderlichenfalls sind
erganzende Auftragsbestdtigungen und/oder Sonderverein-
barungen im beiderseitigen Einvernehmen zu treffen. Der Ge-
schaftspartner und sionum werden in beiderseitigem Einver-
nehmen die erforderlichen Implementierungsvorhaben ge-
meinsam und in einem im Voraus gemeinsam abgestimmten
Zeitrahmen, unter Bericksichtigung der Einhaltung von Fris-
ten sowie ggf. erforderlicher behordlicher und sonstiger Ge-
nehmigungen, umsetzen.

sionum ist berechtigt, sich fir die Erbringung der Leistungen
qualifizierter Dritter zu bedienen.

Der Geschaftspartner ermachtigt hiermit sionum zu allen
Handlungen, die zu dem Erbringen der Leistung notwendig
sind.

Liefertermine werden von den Geschéftspartnern gemeinsam
festgelegt und sind nur verbindlich, wenn sie schriftlich ver-
einbart wurden.

sionum und der Geschéaftspartner benennen jeweils einen
entscheidungsbefugten Ansprechpartner zur gegenseitigen
Abstimmung und Klarung aller Fragen, die sich im Verlauf der
Leistungserbringung ergeben.

Anderungen des Leistungsumfanges, Teilleistungen

sionum ist berechtigt, den Leistungsumfang unwesentlich
oder im Rahmen des Handelsliblichen abzudndern, insbeson-
dere bei technischen Neuerungen oder behordlichen Aufla-
gen, sofern dieses fiir den Geschaftspartner nicht unzumut-
bar ist.

sionum ist zur Erbringung von Teilleistungen berechtigt, so-
fern nicht das Interesse des Geschaftspartners an der Teilleis-
tung entfallt.

Datenverarbeitung, Datenschutz und Datensicherheit

Es gelten die in diesen Allgemeinen Geschaftsbedingungen
unter dem Kapitel Besondere Geschéftsbedingungen fir den
Datenschutz (Datenschutzbestimmungen) beschriebenen
Bestimmungen.

Preise, Gebiihren, Zahlungen, Vergiitungen

Die vom Geschaftspartner zu entrichtenden Preise, Gebiih-
ren, Zahlungen, Vergltungen richten sich nach der zum Zeit-
punkt des Eingangs des Auftrags bei sionum giiltigen Preis-
bzw. Gebuhrenliste. Hat sionum dem Geschaftspartner ein
verbindliches Angebot unterbreitet, welches von den Konditi-
onen dieser Liste abweicht, so hat dieses Vorrang. Samtliche
Preise, Gebihren, Zahlungen, Vergilitungen verstehen sich zu-
zuglich der jeweils geltenden gesetzlichen Umsatzsteuer, so-
fern diese anfallt. Reisekosten und Spesen sind in den ange-
gebenen Preisen nicht enthalten und werden gesondert zu
den bei sionum Ublichen Satzen berechnet.

Die Dienstleistungen werden bei nicht spezifizierbaren Anfor-
derungen und Dokumentationen nach Aufwand durchge-
fihrt. Die hierfir herangezogenen Tagessatze sind in der Be-
stellung bzw. Auftragsbestatigung unter dem Punkt ,Tagess-
dtze in den Spezifikation(en)“ definiert.

Die von sionum ausgewiesenen Preise, Gebiihren, Zahlungen,
Vergltungen sind auf der Basis des jetzigen Durchschnitts-
preises fiir den Erzeugerpreisindex fir IT-Dienstleistungen kal-
kuliert. Andert sich dieser Index innerhalb eines Jahres, so
kann sionum die Preise, GebUlhren, Zahlungen, Vergiitungen
nach billigem Ermessen mit einer Ankiindigungsfrist von vier
(4) Wochen erhéhen oder senken. Dies gilt insbesondere
auch, wenn sionum selbst von Preisanpassungen Dritter (z.B.
der Zulieferer, seiner Erfullungsgehilfen oder der Transport-
eure) betroffen ist und seine Leistung gegeniiber dem Ge-
schaftspartner noch nicht erbracht ist. Der Geschaftspartner
erhalt fur den Fall einer Preis- bzw. Gebihrenerhéhung das
innerhalb einer Frist von sechs (6) Wochen ab der Bekannt-
gabe der Preis- bzw. Geblihrenerh6hung auszulibende Recht,
den Vertrag mit einer weiteren Frist von zwei (2) Monaten zu
kiindigen, es sei denn, die Preis- bzw. Gebiihrenerhéhung er-
folgt nachweislich ausschlieflich aufgrund von Preis- bzw. Ge-
blhrenanpassungen. Die Preise, Gebiihren, Zahlungen, Ver-
gltungen verandern sich in jedem Falle, auch wahrend des
Dienstleitungszeitraums, um die effektiven Erhdhungen der
Lohne, Gehalter und Arbeitgeberanteile zur Sozialversiche-
rung einschlieBlich etwaiger Nebenleistungen gemaR den
sionum-internen Richtlinien bzw. gemaR den gesetzlichen
Vorgaben.

Ausgewiesene Spesen und Nebenkosten von sionum werden
dem Geschaftspartner nurin dem Umfang zusatzlich belastet,
wie er sich aus der/den jeweilig(en) Spezifikation(en) unter
dem Punkt ,Spezielle Regelungen betreffend Spesen und Ar-
beitszeiten” ergibt.
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Die Neueinfihrung von Steuern, Zéllen und sonstigen Abga-
ben sowie die Verdanderung von geltenden Steuern, Zollen
und sonstigen Abgaben haben keinen Einfluss auf den Netto-
Preis. Vereinbarungen zwischen Lieferanten bzw. Dienstleis-
tern und sionum bzw. verbundenen Unternehmen der
sionum Uber sonstige Leistungen (z.B. Marketing- und Markt-
offnungsaktionen, Vermittlungs- und Beratungsleistungen)
und hierflir an sionum oder die verbundenen Unternehmen
der sionum gewahrte Provisionen bleiben bei der Preiskalku-
lation der im Budget angegebenen Kostenpunkte unberiick-
sichtigt. Auf die Anrechnung der an sionum oder die verbun-
denen Unternehmen geleisteten Provisionen hat der Ge-
schaftspartner keinen Anspruch. sionum oder verbundenen
Unternehmen der sionum von Lieferanten bzw. Dienstleistern
gewdhrte Entgeltminderungen (z.B. Rabatte, Rickvergltun-
gen, Boni), insbesondere aufgrund des nationalen Gesam-
tordervolumens der sionum bzw. ihrer verbundenen Unter-
nehmen bei den Lieferanten bzw. Dienstleistern, bleiben bei
der Preiskalkulation der im Budget angegebenen Kosten-
punkte unberiicksichtigt. Auf die Anrechnung solcher der
sionum bzw. ihren verbundenen Unternehmen gewdhrten
Entgeltminderungen hat der Geschaftspartner keinen An-
spruch.

Die von sionum gestellten Rechnungen sind brutto, d.h. zu-
zuglich der jeweils geltenden Umsatzsteuer, innerhalb von
zehn (10) Tagen zu zahlen.

Abrechnungszeitraum ist, sofern nichts anderes vereinbart
wurde, der Kalendermonat.

sionum wird im Hinblick auf die nutzungsabhdngige Vergu-
tung monatlich bis zur Mitte des auf den Abrechnungszeit-
raum folgenden Monats eine Rechnung uber die im Abrech-
nungszeitraum angefallene Verglitung erstellen.

Samtliche Betrdge sind mit Rechnungseingang beim Ge-
schaftspartner zur Zahlung fallig, sofern die Rechnung nicht
anderweitige Falligkeit ausweist. Der Eingang der Rechnung
gilt mit dem dritten Tage nach Aufgabe zur Post als bewirkt,
es sei denn, der Geschaftspartner weist nach, dass ihm die
Rechnung nicht oder spater zugegangen ist.

Alle Zahlungen des Geschaftspartners sind in Euro (€) zu leis-
ten, es sei denn, die Parteien haben Zahlungen in einer ande-
ren Wahrung vereinbart.

Unabhdngig von den Bestimmungen ist sionum bei Zahlungs-
verzug des Geschaftspartners nach vorheriger schriftlicher
Ankiindigung berechtigt, seine Leistungen bis zum vollstandi-
gen Ausgleich der offenen Forderungen einzustellen. Dies gilt
nicht, wenn sich der Geschaftspartner nur mit einem unwe-
sentlichen Teil in Verzug befindet. Bei wiederholtem Zah-
lungsverzug mit einem nicht nur unwesentlichen Teil ist
sionum darliber hinaus berechtigt, vom Geschaftspartner die
Stellung einer Sicherheitsleistung zu verlangen.

Gerat der Geschaftspartner in Zahlungsverzug, ist sionum vor-
behaltlich eines weiteren Schadensersatzes berechtigt, Ver-
zugszinsen in Hohe von 5 % Uiber dem jeweils bekannt gege-
benen Basiszinssatz der Europdischen Zentralbank, mindes-
tens aber in Hohe von 7 % von dem Geschaftspartner zu ver-

langen. Handelt es sich beim Geschaftspartner nicht um einen
Verbraucher, ist sionum berechtigt, Verzugszinsen in Hohe
von 8 % Uiber dem jeweils bekannt gegebenen Basiszinssatz
der Europadischen Zentralbank zu verlangen.

Gewabhrleistung, Haftung, Schadenersatz
Erheblichkeit von Nichtverflgbarkeitszeiten der Plattform

sionum strebt eine Verfiigbarkeit des Cloud-Service von 99%
im Jahresmittel an. Unbericksichtigt hierbei bleiben Zeiten
der Nichtverfligbarkeit aufgrund von Umsténden, die auler-
halb des Einwirkungsbereichs vom Geschaftspartner auf-
grund von dort fehlenden technischen Voraussetzungen, un-
vorhersehbaren Betriebsstérungen oder solcher Umstdnde,
die sionum anderweitig nicht zu vertreten hat; Zeiten der
Nichtverfligbarkeit aufgrund erforderlicher Wartungs- und
AktualisierungsmaBnahmen zwischen 22 Uhr und 6 Uhr.

Nichtverfligbarkeitszeiten unterhalb der obengenannten
Schwelle gelten als unerheblich und kénnen Anspriiche des
Geschaftspartners wegen Nicht- oder Schlechtleistung nicht
begriinden.

sionum verpflichtet sich, nur sehr sorgfaltig ausgebildete und
zu fachmannischer Arbeitsweise befahigte Mitarbeiter einzu-
setzen und diese standig zu Gberwachen.

Unter Vorbehalt zwingender gesetzlicher Bestimmungen,
schlieBt sionum jegliche Haftung unter diesem Vertrag fir
Schaden oder Gewahrleistung aus. Unter Vorbehalt zwingen-
der gesetzlicher Bestimmungen haftet sionum unter keinen
Umstanden fir Folgendes, selbst wenn sie informiert wurden,
dass dies eintreten konnte:

e Datenverlust oder -beschadigung;

e konkrete, beildufig entstehende, indirekte oder Folge-
schaden; oder

e Gewinn-, Geschafts-, Umsatz-, Geschéaftswerteinbufen
oder Verlust erwarteter Einsparungen.

Schadensersatzanspriiche sind unabhangig von der Art der
Pflichtverletzung ausgeschlossen, soweit nicht vorsatzliches
oder grob fahrlassiges Handeln vorliegt. Die Haftung wegen
Verletzung des Lebens, des Korpers oder der Gesundheit
bleibt hiervon unberiihrt. Die Haftung gegeniiber privaten
Endverbrauchern nach dem Produkthaftungsgesetz bleibt
von vorstehenden Regelungen unberihrt. Schadensersatzan-
spriche jeglicher Art (z.B. aufgrund fehlenden Leistungs-be-
zugs) seitens des Geschéftspartners sind auch im Falle der
fristlosen Kiindigung ausgeschlossen, sofern nicht nachweis-
lich ein grob fahrlassiges Verhalten seitens sionum nachweis-
bar ist. Der bezifferte Schaden ist durch den Geschaftspartner
schriftlich und nachweisbar (Belegpflicht) bei sionum anzuzei-
gen.

Bei grober Fahrlassigkeit oder vorsatzlichem Handeln be-
schrankt sich die Haftung von sionum auf den Ersatz des typi-
schen vorhersehbaren Schadens.

Bei verschuldensunabhéangiger Haftung fiir wihrend des Ver-
zugs eintretende Schdden ist die Haftung von sionum eben-
falls auf den typischen vorhersehbaren Schaden begrenzt.
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Alle Daten, die vom Geschaftspartner oder in dessen Auftrag
an sionum zur Verarbeitung Gibermittelt werden, werden von
sionum nicht auf inhaltliche Richtigkeit Uberprift. sionum
Ubernimmt keine Haftung fiir Mangel oder Schaden — gleich
aus welchem Rechtsgrund —, die dem Geschaftspartner oder
Dritten aus bereits vom Vertragspartner inhaltlich fehlerhaft
Ubermittelten Daten entstehen.

Anspriiche wegen Sach- und Rechtsmiéngeln

Soweit sionum Werkleistungen erbringt oder Software fir
den Geschaftspartner erstellt, gilt hinsichtlich der sonstigen
Anspriiche wegen Sach- und Rechtsmangeln (Mangeln), die
nicht auf Schadensersatz oder Aufwendungsersatz gerichtet
sind, Folgendes:

e Die sionum-Plattform wird ,wie besehen” und ,wie ver-

flgbar“ sowie unter Ausschluss jeglicher Gewahrleis-
tung geliefert, insbesondere ohne Gewahrleistung der
Marktgangigkeit, der Nichtverletzung von Rechten Drit-
ter und der besonderen Zweckbestimmung.

sionum sichert nicht zu, dass die sionum-Plattform je-
derzeit zur Verfligung steht, fehlerfrei, sicher oder frei
von Viren oder anderen schadlichen Komponenten ist.
Der Kunde nutzt die sionum-Plattform auf eigene Gefahr
und eigenes Risiko.

Der Kunde stimmt zu, dass nach Beendigung dieser Ver-
einbarung jeder Fernzugriff auf die Server von sionum
erlischt und alle Daten oder Inhalte und/oder Informati-
onen von der sionum-Plattform und den Servern von
sionum geldscht werden.

sionum wird die Leistungsergebnisse so erbringen, dass
sie nicht mit Mangeln behaftet sind, die den Wert oder
die Tauglichkeit zu dem gewdhnlichen oder nach dem
Vertrag vorausgesetzten Gebrauch aufheben oder er-
heblich mindern.

Die Einstandspflicht von sionum umfasst nicht Méangel,
die mittelbar oder unmittelbar auf Lieferungen und Leis-
tungen Dritter, die keine Unterauftragnehmer von
sionum sind, zurickgehen oder auf falsche Informatio-
nen oder fehlerhafte, nicht rechtzeitige oder unterblie-
bene Mitwirkungshandlungen des Geschaftspartners
oder von ihm beauftragter Dritter zuriickzufiihren sind.
Von der Einstandspflicht ausgeschlossen sind Mangel,
die aus einer nicht vereinbarungsgemaBen Verande-
rung, Bearbeitung oder Nutzung des Leistungsergebnis-
ses durch den Geschaftspartner oder einen Dritten her-
rihren, es sei denn, der Geschaftspartner weist nach,
dass die in Rede stehenden Mangel nicht durch die von
ihm oder dem Dritten vorgenommene Verdanderung, Be-
arbeitung oder vereinbarungswidrige Benutzung verur-
sacht wurden.

Bei Teilleistungsergebnissen beginnt, soweit Werkleis-
tungen betroffen sind, die Verjahrungsfrist, auch im Falle
der vorgesehenen Durchfiihrung einer Endabnahme fur
jedes abgenommene Teilleistungsergebnis mit dessen
Abnahme gesondert zu laufen. Unterzieht sich sionum
im Einverstandnis mit dem Geschaftspartner der Pri-
fung des Vorhandenseins eines Mangels oder der Besei-

tigung eines Mangels, ist die Verjdhrung vorbehaltlich
abweichender ausdriicklicher Vereinbarungen dadurch
nicht gechemmt.

Der Geschaftspartner ist verpflichtet, sionum Mangel
unverziiglich nach Entdeckung schriftlich und unter de-
taillierter Beschreibung von Mangel und Auswirkung an-
zuzeigen. Auf Verlangen von sionum ist der Geschafts-
partner verpflichtet, die bei der Entdeckung eines Man-
gels verarbeiteten Daten in elektronischer Form zu tGber-
geben.

sionum wird Mangel beseitigen, die der Geschafts-
partner vor Ablauf der Verjahrungsfrist schriftlich gel-
tend macht. Weist sionum nach, dass kein Mangel vor-
lag, kann sionum die Erstattung des Aufwandes fir die
aufgrund der vermeintlichen Mangelbeseitigung er-
brachten Leistungen nach den im Vertrag geregelten
Vergitungssatzen, andernfalls nach den bei sionum fir
solche Leistungen geltenden Vergiitungssatzen, zuzig-
lich entstandener Nebenkosten verlangen.

Zum Ricktritt vom Vertrag — soweit ein Rucktritt nicht
gesetzlich ausgeschlossen ist — oder zur Minderung der
Verglitung ist der Geschaftspartner erst nach erfolglo-
sem Ablauf einer von ihm gesetzten angemessenen Frist
zur Nacherflllung berechtigt, es sei denn, die Fristset-
zung ist nach den gesetzlichen Bestimmungen entbehr-
lich.

Im Fall des arglistigen Verschweigens eines Mangels ei-
ner Werkleistung oder Kaufsache oder im Fall der Uber-
nahme einer Garantie fir die Beschaffenheit einer Wer-
kleistung oder Kaufsache richten sich die Rechte des Ge-
schaftspartners ausschlieflich nach den gesetzlichen
Bestimmungen.

Fir Leistungen aus Kaufvertragen und insoweit gleich ge-
stellte Werklieferungsvertrage gilt Folgendes: Der Geschafts-
partner ist verpflichtet, von sionum erbrachte Leistungen un-
verziiglich nach deren Ablieferung zu Uberpriifen. Zeigt der
Geschéftspartnerbei einer sorgfiltigen Uberpriifung erkenn-
bare Mangel nicht unverziiglich nach Ablieferung schriftlich
an, sind Anspriiche wegen dieses Mangels ausgeschlossen.
Gleiches gilt, wenn der Geschaftspartner verdeckte Mangel
nicht unverziiglich nach deren Entdeckung schriftlich anzeigt.

Bei nicht zu vertretenen Stérungen durch hohere Gewalt, bei
auf Seiten von sionum oder dessen Erfiillungsgehilfen eintre-
tenden Betriebsstorungen, z.B. durch Streik, Aussperrung,
Aufruhr, Naturkatastrophen, Beschlagnahmen, Zuliefereng-
passe, nicht erteilte oder widerrufene Genehmigungen, die
sionum voribergehend an einer ordnungsgemafRen Leis-
tungserbringung hindern, ist der Geschaftspartner grundsatz-
lich nicht zur Kiindigung des Vertrages berechtigt. Fiihrt eine
solche Stérung zu einem Leistungsaufschub von mehr als zwei
(2) Monaten, kann der Geschaftspartner auBerordentlich
fristlos kiindigen. Eine solche Kiindigung hat schriftlich und
per Einschreiben bzw. Riickschein oder per Boten gegen Emp-
fangsbekenntnis zu erfolgen.

Falls sionum wegen hoherer Gewalt an der Erflllung ihrer
Auftragspflichten gehindert ist, scheidet eine Forderung auf
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Haftung auf Schadensersatz seitens des Geschaftspartners
aus. Ein voriibergehendes Aussetzen der Auftragspflichten fur
die Dauer der hoheren Gewalt wird sionum zugestanden.
Beide Parteien miissen im Falle der hoheren Gewalt die
schadlichen Auswirkungen des Ereignisses selbst tragen.
sionum wird den Geschaftspartner im Falle des Eintritts hohe-
rer Gewalt rechtzeitig informieren. Falls die Zusammenarbeit
nicht durch Kiindigung endet, wird typischerweise das Wie-
deraufleben der suspendierten Pflichten einvernehmlich zwi-
schen den Parteien vereinbart, sobald die hohere Gewalt ent-
fallt.

Verjahrung

Soweit Werkleistungen von sionum betroffen sind, verjahren
etwaige Rechte des Geschéftspartners auf Nacherfiillung, auf
Rucktritt vom Auftrag, Minderung sowie Schadensersatz oder
Aufwendungsersatz, die im Zusammenhang mit einem Man-
gel entstehen, nach Ablauf von einem Jahr nach Abnahme der
jeweiligen Werkleistung, wenn sionum kein vorsatzliches Ver-
halten zur Last fallt. Soweit die Lieferung einer Kaufsache
durch sionum betroffen ist, gilt das Vorstehende entspre-
chend mit der MaRgabe, dass an die Stelle der Abnahme die
Ablieferung der Sache tritt.

Alle Ubrigen Anspriiche aus nicht vorsatzlichen Pflichtverlet-
zungen von sionum im Zusammenhang mit der Erbringung
von Leistungen im Rahmen des Auftrages verjahren nach Ab-
lauf von zwei (2) Jahren nach Entstehen des Anspruchs.

Die vorstehenden Regelungen gelten nicht fiir Anspriiche, die
auf einem arglistigen Verhalten von sionum beruhen.

Geheimhaltungsverpflichtung

,Geheimhaltungsbedirftige Informationen” sind das Know-
how und die weiteren geheimen Informationen, die zum Zeit-
punkt der Mitteilung als vertraulich oder geheimhaltungsbe-
dirftig bezeichnet oder gekennzeichnet sind oder die, falls
ungekennzeichnet (z.B. mindlich oder visuell, aber auch in
Textform mitgeteilt), nach Umstanden oder Inhalt der Mittei-
lung offensichtlich vertraulich sind oder innerhalb von dreiig
(30) Tagen nach Mitteilung von dem offenbarenden Partner
als vertraulich bestatigt werden, die die offenbarende Partei
der empfangenden Partei oder einer ihren Erfillungsgehilfen
oder Mitarbeitern schriftlich oder mindlich oder auf ande-
rem Wege, direkt oder indirekt zuganglich gemacht hat und
die in Verbindung mit dem Zweck und der geplanten Zusam-
menarbeit der Parteien stehen. Keine geheimhaltungsbeduirf-
tigen Informationen sind solche Informationen, die nachweis-
lich zum Zeitpunkt der Offenbarung:

e allgemein bekannt sind;

e veroffentlicht sind;

e zum allgemeinen Fachwissen gehdren oder
e allgemeiner Stand der Technik sind.

Keine geheimhaltungsbedurftigen Informationen sind ferner
Informationen, die der empfangenden Partei individuell be-
kannt sind oder bereits im Besitz der empfangenden Partei
ohne Verpflichtung zur vertraulichen Behandlung waren. Die
empfangende Partei wird die offenbarende Partei iber solche
vorherigen individuellen Kenntnisse schriftlich informieren.

Informationen gelten nicht mehr als geheimhaltungsbedurf-
tige Informationen, soweit und sobald diese nach dem Zeit-
punkt der Offenbarung:

e ohne Verletzung dieser Vereinbarung &ffentlich bekannt
werden;

e der empfangenden Partei auf andere Weise von Dritten
ohne Verletzung einer Vertraulichkeitsverpflichtung
rechtmaRig bekannt gemacht werden;

¢ von der empfangenden Partei selbstdandig und unabhéan-
gig von den geheimhaltungsbedirftigen Informationen
erkannt oder entwickelt werden oder

e von der offenbarenden Partei schriftlich der Offentlich-
keit bekannt gegeben werden.

Diese Voraussetzungen sind von der empfangenden Partei zu
beweisen.

Die empfangende Partei verpflichtet sich, die geheimhal-
tungsbediirftigen Informationen geheim zu halten, diese aus-
schliefRlich zur Durchfiihrung des vorliegenden Auftrages zu
verwenden und sie weder zu offenbaren, zu verbreiten noch
zu veroffentlichen und alle erforderlichen MaBnahmen zu
treffen, um zu verhindern, dass sie Dritten direkt oder durch
eigene Mitarbeiter, Beauftragte oder andere Erfiillungsgehil-
fen zuganglich werden. Die empfangende Partei garantiert,
nur solchen Mitarbeitern und sonstigen Erfiillungsgehilfen
Zugang zu den geheimhaltungsbedirftigen Informationen zu
gewahren, die zur Durchfiihrung des Zwecks Zugang zu den
geheimhaltungsbeddrftigen Informationen bendtigen, und
diesen die gleichen Verpflichtungen aufzuerlegen, wie sie die
empfangende Partei selbst eingeht. Im Rahmen der gesetzli-
chen Maéglichkeiten (abgestellt wird auf die Regelungen nach
deutschem Recht; wird dies in anderen Staaten nicht so ge-
handhabt, ist eine Informationsweitergabe dorthin ausge-
schlossen) werden diese Pflichten auch fir die Zeit nach dem
Ausscheiden der Mitarbeiter auferlegt. Die Pflicht zur Ge-
heimhaltung gilt auch gegeniiber Konzerngesellschaften, Li-
zenznehmern, Kunden oder Lieferanten der empfangenden
Partei. Sollte die Weitergabe der geheimhaltungsbedurftigen
Informationen an Dritte fir die Durchfihrung des Zwecks
oder aus sonstigen Griinden erforderlich werden (z.B. zur Zer-
tifizierung oder Klassifizierung der Produkte), ist die Weiter-
gabe nur nach schriftlicher Zustimmung durch die offenba-
rende Partei zuldssig. Sollte die empfangende Partei Kenntnis
davon erhalten, dass entgegen dieser Vereinbarung Dritten
geheimhaltungsbedurftigen Informationen zuganglich ge-
macht wurden oder Dritte in sonstiger Weise Kenntnis von ge-
heimhaltungsbedurftigen Informationen erlangt haben, wird
die empfangende Partei die offenbarende Partei unverziiglich
schriftlich hieriiber benachrichtigen.

Diese Vereinbarung verpflichtet die Parteien nicht, bestimmte
geheimhaltungsbedirftige Informationen an die jeweils an-
dere Partei zu Ubermitteln. Die Parteien Glbernehmen zudem
keine Haftung fiir die Vollstandigkeit oder Richtigkeit der
lbermittelten Informationen oder dafir, dass diese frei von
Rechten Dritter sind. Nach Erfiillung der Leistungsverpflich-
tung von sionum wird die empfangende Partei, die ihr in ver-
korperter Form (berlassenen Informationen unaufgefordert
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und vollstdandig an die jeweils andere Partei libergeben und
etwaig gefertigte Kopien vernichten. Soweit eine Vernichtung
elektronisch gespeicherter Informationen technisch nur unter
unzumutbarem Aufwand moglich ist, verpflichten sich die
Parteien, diese klinftig nicht zu verwenden und Dritten nicht
zuganglich zu machen. Die Geheimhaltungsverpflichtung gilt
nicht, soweit und sobald geheimhaltungsbeddrftige Informa-
tionen nach zwingenden gesetzlichen Vorschriften oder be-
hordlichen Anordnungen offenbart werden miissen oder die
empfangende Partei geheimhaltungsbediirftige Informatio-
nen gegeniiber Personen, die zur beruflichen Verschwiegen-
heit verpflichtet sind, offenbart. In einem solchen Fall unter-
richtet die empfangende Partei die offenbarende Partei im
Voraus Uber die Weitergabe von solchen Informationen und
trifft in Abstimmung mit der offenbarenden Partei die erfor-
derlichen Vorkehrungen zum Schutz der geheimhaltungsbe-
dirftigen Informationen.

Die Verpflichtung zur Wahrung der Verschwiegenheit ist zeit-
lich unbegrenzt und besteht auch nach Beendigung des Auf-
trages fort. Als ,Dritte” gelten nicht die mit sionum verbunde-
nen Unternehmen im Sinne von §§ 15 ff. Aktiengesetz (Ver-
bundene Unternehmen). sionum ist berechtigt den Namen
bzw. Firmennamen des Geschaftspartners gegeniiber Dritten
als Referenz zu nennen. Dies gilt insbesondere auch fir die
Bekanntgabe der im Angebot des Geschaftspartners benann-
ten Produkte sowie die Nennung des Geschaftspartners mit
dessen Logo und die Nennung seines Namens bzw. Firmenna-
mens auf Webseiten, Broschiiren und anderen Dokumenten
von sionum. Daraus entsteht jedoch keine Veréffentlichungs-
pflicht fiir sionum. Soll keine Nennung oder Bekanntgabe
durch sionum erfolgen, so hat der Handler dies in schriftlicher
Form sionum mitzuteilen. Die Geheimhaltungspflicht bleibt
hiervon unberihrt.

Sicherheitsleistung des Geschaftspartners

sionum ist berechtigt, vom Geschaftspartner die Stellung ei-
ner Sicherheitsleistung zu verlangen. Die Festlegung von Art
und Hohe der Sicherheitsleistung steht im Ermessen von
sionum. Die Sicherheitsleistung dient insbesondere der Absi-
cherung der vertragsgegenstandlichen Vergilitung sowie sons-
tiger Zahlungsanspriiche, die sionum gegen den Geschafts-
partner zustehen kénnen. sionum ist nicht verpflichtet, eine
von seinen Vorgaben abweichende Sicherheitsleistung zu ak-
zeptieren und mit der Leistungserbringung zu beginnen.

Stellt sich wahrend der Laufzeit des Auftrages heraus, dass die
urspriinglich vereinbarte Hohe der Sicherheitsleistung nach
Auffassung von sionum nicht mehr ausreichend ist, ist sionum
berechtigt, die Stellung einer entsprechend angepassten Si-
cherheitsleistung zu verlangen. Wurde vom Geschaftspartner
urspriinglich keine Sicherheitsleistung verlangt, ist sionum je-
doch zu einem spéateren Zeitpunkt der Auffassung, dass eine
solche erforderlich ist, kann sionum dann die Stellung einer
entsprechenden Sicherheitsleistung verlangen. Wird die ent-
sprechende Sicherheitsleistung nicht innerhalb einer von
sionum zu bestimmenden, angemessenen Frist vorgelegt, ist
sionum nach erneuter schriftlicher Aufforderung unter Nach-
fristsetzung berechtigt, die Leistungserbringung bis zur Her-

eingabe der Sicherheitsleistung einzustellen, ohne dem Ge-
schéaftspartner hieraus schadensersatzpflichtig zu werden.

Abtretung, Aufrechnung, Zuriickhaltungsrechte, Man-
geleinreden

Der Geschéftspartnerkann ohne schriftliche Zustimmung von
sionum keine Anspriiche und Forderungen — auch nicht teil-
weise —an Dritte abtreten und Uibertragen. § 354a HGB bleibt
unberihrt.

Der Geschaftspartner kann gegen Anspriiche und Forderun-
gen von sionum nur aufrechnen, wenn seine Gegenforderung
unbestritten oder rechtskraftig festgestellt ist.

Auftragslaufzeit, Kiindigung

Der Beginn des Auftrags und die Auftragsdauer werden nach
gemeinsamer Abstimmung zwischen sionum und dem Ge-
schaftspartner fir die seitens sionum zu erbringenden Dienst-
leistungen in der Bestellung bzw. Auftragsbestatigung ange-
geben. Die Mindestauftragslaufzeit bei Auftragen liber wie-
derkehrende Leistungen von sionum betrdgt sechsunddreifig
(36) Monate Festlaufzeit. Der Auftrag verlangert sich danach
automatisch auf unbestimmte Zeit, wenn er nicht mit einer
Frist von sechs (6) Monaten zum Ende der ersten sechsund-
dreiRig (36) Monate Festlaufzeit bzw. im Anschluss daran mit
einer Frist von sechs (6) Monaten zum jeweiligen Ende eines
Auftragsjahres schriftlich gekiindigt wird.

Dem Geschaftspartner stehen Sonderkiindigungsrechte zu.

Das Recht zur auBerordentlichen Kiindigung aus wichtigem
Grund bleibt unberihrt.

Jede Kiindigung bedarf zu ihrer Wirksamkeit der Schriftform
und ist der anderen Partei per Einschreiben bzw. Rickschein
oder per Boten zuzustellen.

Das Recht zur fristlosen Kiindigung aus wichtigem Grunde
bleibt unberihrt. Ein wichtiger Kiindigungsgrund fir sionum
stellt insbesondere dar, wenn der Kunde mit der Zahlung von
mehr als zwei (2) falligen Rechnungen des Auftrags in Verzug
gerat.

Dem Geschaftspartner steht das Recht zu, bei einem Verzug
von sionum mit Leistungen den Auftrag nach einer Nachfrist-
setzung von sechs (6) Wochen fristlos zu kiindigen. Im Falle
der fristlosen Kiindigung ist von dem Geschaftspartner der
Betrag zu zahlen, der bis zu diesem Zeitpunkt fallig geworden
ist.

Den Parteien steht jederzeit ohne Einhaltung einer Frist die
Moglichkeit der Kiindigung zu, wenn:

e Eroffnung des Insolvenzverfahrens und oder Ablehnung
des Insolvenzverfahrens mangels Masse

e Einstellung der Geschaftstatigkeit

e Sonstige Griinde, wie z.B. die schwerwiegende Verlet-
zung besonderer Pflichten wie z.B. die wiederholte,
nachhaltige und schwerwiegende Verletzung der Einhal-
tung der Pflichten dieser AVD oder Art. 28 DSGVO

Die Kiindigung hat in jedem Falle schriftlich durch Einschrei-
ben mit Rickschein zu erfolgen. Fir die Wirksamkeit der Kiin-
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digung ist der rechtzeitige Zugang beim Geschaftspartner-
malgeblich.

Urheberrechte

Soweit Rechte nach dem Gesetz Gber Urheberrechte und ver-
wandte Schutzrechte (Urheberrechtsgesetz — UrhG) in der je-
weiligen bekannt gemachten Fassung bei sionum bestehen
oder bei der Auftragsdurchfihrung entstehen, verbleiben
diese bei sionum. Sofern dem Geschaftspartner im Rahmen
dieser Vereinbarung Software von sionum zur Nutzung zur
Verfligung gestellt werden sollte, gewahrt sionum dem Ge-
schaftspartner hieran ein nicht-ausschlieRliches, entgeltli-
ches, auf den Sitz des Geschaftspartners bzw. den Installati-
onsort beschranktes Nutzungsrecht. In zeitlicher Hinsicht ist
das Nutzungsrecht beschrankt auf die Dauer des Auftrages.
Der Geschiftspartner ist nicht berechtigt, Anderungen, Uber-
setzungen oder andere Bearbeitungen und Umgestaltungen
der Software vorzunehmen. Ebenso ist eine Rickibersetzung
in die Form von Quellenprogrammen oder in andere Darstel-
lungsformen ausgeschlossen. Der Geschaftspartner verpflich-
tet sich, die Software nur solchen Mitarbeitern seines Unter-
nehmens oder Erfillungsgehilfen zugdnglich zu machen, wel-
che diese unbedingt zur Auftragsdurchfiihrung bendtigen.
Jede andere Art des Zuganglichmachens und/oder der Wei-
tergabe, entweder im Original oder in Form einer vollstandi-
gen oder teilweisen Kopie, an andere bedarf zuvor der aus-
dricklichen schriftlichen Zustimmung von sionum.

Geistiges Eigentum

Die von sionum zur Erfullung der Allgemeinen Geschaftsbe-
dingungen zur Lieferung der Dienstleistungen und sionum-
spezifische Software (insbesondere Abrechnungs- bzw. Be-
zahl-, Warenwirtschafts- und Merchandisingsysteme und Ar-
beitsablaufe), Logos bzw. Brands, technische Erfindungen
(APPs, Prozessentwicklungen usw.) und sonstige geistige
Schopfungen oder Leistungen, auch wenn sie nicht marken-
oder urheberrechtlich geschutzt sind, gelten als ,geistiges Ei-
gentum“von sionum und mit ihr verbundenen Unternehmen.
Dieses darf vom Geschaftspartner wahrend der Laufzeit und
nach Beendigung der vertraglich gebundenen Geschaftsbe-
ziehung nicht verwendet oder weitergegeben werden.

Weitergehende Rechte von sionum aufgrund des Urheber-
oder Markengesetzes oder anderer Vorschriften betreffend
gewerbliche Schutzrechte bleiben unberiihrt.

Der Geschaftspartner ist mit einer Nennung als Referenzpart-
ner durch sionum und ihrer verbundenen Unternehmen, ins-
besondere in Online- und Printmedien, einverstanden. Die
Einverstandniserklarung zur Nennung als Referenzpartner
kann durch Geschaftspartner jederzeit und ohne Angabe von
Griinden mit Wirkung ab Zugang bei sionum schriftlich wider-
rufen werden.

Mitwirkungspflicht des Kunden

Der Geschaftspartner verpflichtet sich, sionum bei der Erbrin-
gung der Leistungen in angemessenem Umfang zu unterstiit-
zen und auch kein Verhalten zu setzen, das sionum die Leis-
tungserbringung erschwert. Ein solches Verhalten ware etwa,
aber nicht ausschlieBlich:

e unublich hohe Beanspruchung von sionum bzw. deren
wesentliche Komponenten, wie z.B. Transaktionsvolu-
men, Speicher; Diese uniiblich hohe Beanspruchung
kann durch sionum auf nicht reale Geschaftsfille des Ge-
schaftspartners oder dessen Endkunden zuriickgefiihrt
werden.

e unlblich hohe Beanspruchung von Serviceleistungen
Uber Support-Kanale wie z.B. Telefon, E-Mail oder Ticke-
ting-Systeme; welche auf falsch kategorisierte Meldun-
gen zuriickzufiihren sind.

Der Geschaftspartner verpflichtet sich, sionum bzw. die von
sionum gemal diesen Allgemeinen Geschaftsbedingungen er-
brachten Dienstleistungen nicht missbrauchlich zu nutzen
und nicht in einer Art und Weise zu benutzen, welche die Ver-
fugbarkeit von sionum und deren wesentliche Komponenten
flr andere Geschéftspartner negativ beeinflusst. Werden Da-
ten in das System eingebracht, ist vom Geschaftspartner
durch geeignete MalRnahmen sicherzustellen, dass diese Da-
ten frei von schadhaften Bestandteilen (z.B. Computer-Viren,
Code-Segmente, welche das System beeinflussen) sind.

Unter Vorbehalt anderslautender Regelung ist der Geschafts-
partner fur die Auswabhl, Bereitstellung, Installation, Imple-
mentierung, den Gebrauch und Unterhalt der notwendigen
Hardware, Software und Netzwerkdienst-leistungen fiir den
Fernzugriff bis zur Router-Schnittstelle des Datencenters von
sionum und flr die Nutzung der sionum-Plattform verant-
wortlich.

Der Geschaftspartner hat seine Login-, Identifikations- und
Authentifizierungsinformationen fiir den Fernzugriff auf die
Server von sionum, und jene seiner eigenen Nutzer, vor dem
Zugriff unberechtigter Dritter zu schiitzen und wird diese nicht
an unbefugte Dritte preisgeben. Bei Hinweisen darauf, dass
ein unbefugter Dritter Zugriff auf die Login-, Identifizierungs-
oder Authentifizierungsinformationen erhalten hat, oder
wenn diese Anmeldeinformationen missbraucht werden
kénnten, informiert der Geschaftspartner sionum unverzig-
lich.

Der Geschaftspartner sichert zu, von jedem Nutzer, deren per-
sonenbezogene Daten (nach dem Datenschutzgesetz) bear-
beitet werden, die notwendige Einwilligung fur diese Daten-
bearbeitung erhalten zu haben. Diese Zustimmung muss das
Recht umfassen, die Personendaten auf der sionum-Plattform
fir interne Funktionalitdten (beispielsweise Einstellung der
Sprache, Zahlungsverkehrsdaten etc.) zu verwenden.

Anderungen von Daten, welche den Geschéftspartner betref-
fen, wie zum Beispiel aber nicht ausschlieflich Unterneh-
mensname, Rechnungsadresse oder E-Mail-Adresse sind
sionum vom Geschaftspartner selbstandig und rechtzeitig be-
kannt zu machen.

Schlussbestimmungen

sionum ist berechtigt, diese Allgemeinen Geschafts-bedin-
gungen zu dndern. Anderungen gelten als vom Geschifts-
partner anerkannt, wenn er nachschriftlicher Mitteilung
durch sionum nicht innerhalb von vier (4) Wochen schriftlich
Widerspruch erhebt.
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Sollten die in diesen Allgemeinen Geschaftsbedingungen ent-
haltenen Bestimmungen zur Leistungserbringung von sionum
fir seinen Geschaftspartner, denen der Auftragsbestatigung
widersprechen, so gelten diese Allgemeinen Geschaftsbedin-
gungen vorrangig.

Salvatorische Klausel: Sollte eine Bestimmung dieser Allge-
meinen Geschaftsbedingungen unwirksam oder undurchfiihr-
bar sein oder kinftig unwirksam oder undurchfiihrbar wer-
den, so werden die Ubrigen Regelungen dieser Allgemeinen
Geschaftsbedingungen davon nicht berihrt. Anstelle der un-
wirksamen oder undurchfiihrbaren Regelung verpflichten
sich die Parteien schon jetzt, eine wirksame Regelung zu ver-
einbaren, die dem Sinn und Zweck der unwirksamen oder un-
durchfiihrbaren Regelung rechtlich und wirtschaftlich mog-
lichst nahekommt. Entsprechendes gilt fiir die Ausfillung von
Lucken dieser Allgemeinen Geschaftsbedingungen.

Schriftform: Alle Anderungen und Ergdnzungen haben aus-
schlieBlich schriftlich und mit einem Hinweis auf diese Allge-
meinen Geschaftsbedingungen zu erfolgen; sie sind von bei-
den Parteien rechtsverbindlich zu unterzeichnen. Bis zur beid-
seitigen rechtsverbindlichen Unterschrift kommt es nicht zur
Anderung oder Erginzung der Allgemeinen Geschifts-bedin-
gungen; aus der Unterlassung einer Unterschrift (gleich aus
welchen Griinden) kdnnen Anspriiche nicht hergeleitet wer-
den.

Teilnichtigkeit: Sollten Teile dieser Allgemeinen Geschafts-be-
dingungen nichtig sein oder rechtsunwirksam werden, so gilt
der Rest der Allgemeinen Geschaftsbedingungen weiter. Die
Parteien werden dann Allgemeinen Vertrags-bedingungen so
auslegen und gestalten, dass der mit den nichtigen oder
rechtsunwirksamen Teilen angestrebte Zweck so weit als
moglich erreicht wird.

Ubertragung der Allgemeinen Geschiftsbedingungen: Diese
Allgemeinen Geschaftsbedingungen oder einzelne Rechte
und Pflichten diirfen nur nach vorgangiger schriftlicher Zu-
stimmung der anderen Partei auf Dritte Ubertragen werden,
wobei die Verweigerung ohne Angaben von Griinden erfolgen
darf.

Anwendbares Recht: Fiir diese Allgemeinen Geschafts-bedin-
gungen gilt ausschlieBlich deutsches Recht unter Ausschluss
des UN-Kaufvertragsrechts.

Gerichtsstand: Gerichtsstand fiir alle Streitigkeiten aus und im

Zusammenhang mit diesen Allgemeinen Geschaftsbedingun-
gen ist Frankfurt am Main.

Besondere Geschiaftsbedingungen fiir den Daten-
schutz (Datenschutzbestimmungen)

Einleitung

Gemall dem deutschen und europdischen Datenschutzrecht
(DSGVO) ist sionum verpflichtet, dem Geschéftspartner Aus-
kunft dariiber zu erteilen

e inwieweit sionum personenbezogene Daten des Ge-
schaftspartners bzw. dessen Nutzer verarbeitet, das
heiBt, erhebt, speichert, weiterleitet; zu welchen Zwe-
cken sionum das tut;

¢ auf welche Rechtsgrundlagen sich sionum dafiir beruft
und welche Rechte der Geschaftspartnerin diesem Zu-
sammenhang hat.

Diese Informationen sind im Folgenden so Ubersichtlich und
verstandlich wie moglich aufbereitet. Sie betreffen alle For-
men und Bestandteile des Online-Angebots von sionum und
der dazugehorigen Produktfamilie. Geltungsbereich dieser
Allgemeinen Geschaftsbedingungen, unabhangig davon, un-
ter welchen Domains (z.B. sionum.com) oder auf welchen
Plattformen es angeboten wird (Desktop- bzw. Mobil-Brow-
ser, App). Sie werden deshalb nachfolgend gemeinsam als
,Online-Angebot” bezeichnet.

Damit der Geschaftspartner sich bei datenschutzrechtlichen
Fragen oder Problemen oder zur Ausiibung seiner diesbezlig-
lichen Rechte leicht an sionum wenden kann, stellt sionum
dem Geschaftspartner zu Beginn die Ansprechpartner fir die
Datenverarbeitung vor.

Personenbezogene Daten sind gemaR § 3 Abs. 1 des Bundes-
datenschutzgesetzes (BDSG) solche Daten, mit denen Riick-
schlisse auf die hinter ihnen stehenden Personen méglich
sind. Beispielsweise Informationen wie der Vor- und Nach-
name einer Person oder E-Mail-Adressen, soweit darin Na-
men enthalten sind. Aber auch so genannte personenbezieh-
bare Daten kdnnen von dem Begriff erfasst sein. Hierzu gehort
beispielsweise die IP-Adresse eines jeden Rechners, die dieser
an den Webserver von sionum libermittelt, wenn Geschafts-
partner das Internetangebot von sionum aufruft. sionum er-
hebt und verwendet die personenbezogenen Daten in digita-
ler wie in physischer Form des Geschaftspartners ausschlieB-
lich im Rahmen der Bestimmungen des Datenschutzrechts
der Bundesrepublik Deutschland.

Name Ansprechpartner: Philipp Busch
Telefonnummer: +49 6151 359829-5
E-Mail-Adresse: rabuschda@aol.com

Firma: sionum GmbH

Adresse: Schwalbacher StralRe 54, 65760 Eschborn
Registergericht: Amtsgericht Frankfurt HRB 114370
Geschaftsfuhrer: Yves-Alain Meier, Anton Dechko
Webseite: www.sionum.com

E-Mail-Adresse: office@sionum.com

Begriffe, Datenkategorien, Rechtsgrundlagen

Personenbezogene Daten sind solche Daten, die sich auf eine
identifizierte oder identifizierbare natiirliche Person bezie-
hen, wie es das Gesetz in Art 4 DSGVO formuliert. Dies konnen
zum Beispiel Namen, Geburtsdaten, Anschriften oder E-Mail-
Adressen sein; aber auch IP-Adressen gehoren dazu. Das Da-
tenschutzrecht gilt nicht fir alle Daten — sondern nur dann,
wenn personenbezogene Daten erhoben, verarbeitet oder
verwendet werden. Wenn nachfolgend von ,Daten” die Rede
ist, sind damit immer personenbezogene Daten in diesem
Sinn gemeint.

Als verantwortliche Stelle bezeichnet das Datenschutzrecht
die natirliche oder juristische Person, die fiir die Daten-verar-
beitung und deren RechtmaRigkeit verantwortlich ist. Diese
Person ist oben unter ,Verantwortliche Person aufgefiihrt.
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sionum verarbeitet im Rahmen dieses Online-Angebots zu
den personenbezogenen Daten, der (Weiter)Verarbeitung in
digitaler und physischer Form unterliegen, sind verschiedene
Kategorien bzw. Arten von Daten zu summieren:

e allgemeine Personendaten (Name, Geburtsdatum,
Alter usw.)

¢ Kennnummern (Sozialversicherungsnummer, Perso-
nalausweisnummer usw.)

e Online-Daten (IP-Adresse usw.)

e physikalische Merkmale (Geschlecht, Haut- und
Haarfarbe usw.)

e Werturteile (Schul- und Arbeitszeugnisse usw.)

e Bankdaten (Kontonummer, Kontostdande usw.)

e Besitzermerkmale (Fahrzeug- und Immobilieneigen-
tum usw.)

e Kundendaten (Bestelldaten, Adressdaten usw.)

¢ sachliche Verhaltnisse (Einkommen, Eigentum usw.)

e bestimmbare Daten (Daten, mit denen Rickschliisse
auf eine Person moglich sind)

Die Kategorisierung der personenbezogenen Datenverarbei-
tung flr das gesamte Angebot von sionum bezieht sich auf:

¢ Nutzungsdaten, also Daten zur Nutzung des Online-An-
gebots von sionum durch den Geschaftspartner,

¢ Inhaltsdaten, also Daten, die der Geschaftspartner
und/oder dessen Nutzer sionum auf der Webseite i.S.
des Geschaftspartners zur Verfligung stellt, etwa im Rah-
men der Kommunikation Gber Kontaktformulare sowie

e Bestandsdaten, also Daten wie Namen oder E-Mail-Ad-
resse, die sionum zur Erbringung bestimmter, iber das
Online-Angebot von sionum angebotener Dienste beno-
tigt.

Damit inkludiert werden die folgenden Nutzergruppen:

¢ Nutzer des sionum-Angebots, der gesamten Produktfa-
milie von sionum (gemafR Punkt ,Grundlagen der Pro-
duktfamilie ,,sionum®...“) des Geschaftspartners

¢ Dienstleister des Geschaftspartners

e Beschaftigte des Geschaftspartners

Rechtsgrundlagen: Die Verarbeitung der Daten des Geschafts-
partners ist rechtlich nur zuldssig, wenn fiir sie eine gesetzli-
che Erlaubnis (Rechtsgrundlage) existiert. sionum verarbeitet
Daten von Geschéftspartnern aufgrund der folgenden Rechts-
grundlagen:

e Aufgrund berechtigter Interessen zur Sicherung und Op-
timierung des Online-Angebots von sionum (Art. 6 Abs.
1 lit. f. DSGVO), soweit sionum Nutzungsdaten verarbei-
tet,

e zur Durchfiihrung vertraglicher Verpflichtungen (Art. 6
Abs. 1 lit. b. DSGVO) sowie

e aufgrund einer vom Geschaftspartner erteilten Einwilli-
gung (Art. 6 Abs. 1 lit. a. und Art. 7 DSGVO).

Ubertragung der Daten des Geschiftspartners an
Dritte

Rechtsgrundlagen: Fiir manche Funktionen des Online-Ange-
bots von sionum ist eine Ubertragung der Daten des Ge-

schaftspartners an Dritte unerldsslich. Dies geschieht, wenn
dies fur Vertragszwecke erforderlich ist (Art. 6 Abs. 1 lit. b)
DSGVO) oder soweit sionum aufgrund berechtigter Interessen
hierzu berechtigt ist (Art. 6 Abs. 1 lit. f. DSGVO).

Subunternehmer bzw. Auftragsverarbeiter: Soweit sionum
Subunternehmer einsetzt, sorgt sionum im Verhaltnis zu die-
sen dafiir, dass die Datenlbertragung gemaR den Vorgaben
des europaischen Datenschutzrechts erfolgt. Wo notwendig,
schlieBt sionum mit diesen Auftragsverarbeitungsvereinba-
rungen gemaR Art. 28 DSGVO. Siehe hierzu erganzend Punkt
der besonderen Geschaftsbedingungen der Auftragsdaten-
verarbeitung dieser Allgemeinen Geschaftsbedingungen.

Technische und organisatorische MalRnahmen zum Schutz der
Daten des Geschaftspartners: sionum trifft technische und or-
ganisatorische MalRnahmen zum Schutz der Daten, die der
Geschaftspartner an sionum libermittelt. Hierzu gehort unter
anderem, dass sionum die Ubertragung der Daten zwischen
dem Browser des Geschaftspartners und dem Server von
sionum verschlisselt. Daneben trifft sionum Vorkehrungen,
um die Daten des Geschéftspartners gegen zufallige oder vor-
satzliche Manipulationen, Verlust, Zerstérung oder gegen den
Zugriff durch unberechtigte Personen zu schitzen. Die konk-
ret hierzu getroffenen MaRnahmen teilt sionum gern auf An-
frage mit.

Einzelne Verarbeitungstatigkeiten

Kommunikation: Selbstverstandlich erhebt und erfasst
sionum personenbezogene Daten auch dort, wo der Ge-
schaftspartner sie selbst aktiv an sionum Ubermittelt. Zum
Beispiel, wenn der Geschaftspartner per Kontaktformular
oder E-Mail-Kontakt zu sionum aufnimmt, werden diese Da-
ten an sionum Ubertragen, gespeichert und zur Abwicklung
der Kommunikation von sionum genutzt (Art. 6 Abs. 1 lit. b,
Art. 7 DSGVO).

Zugriffsdaten und Logfiles: Zur Sicherung der Verfiigbarkeit
des Online-Angebots von sionum und zur Abwehr und Aufkla-
rung gegen moglichen Missbrauch, werden in Zusammen-
hang mit samtlichen Zugriffen auf den Servern von sionum
folgende Daten protokolliert und gespeichert:

e aufgerufene URL,

e Dateiname, Datum und Uhrzeit des Abrufs,

e (bertragene Datenmenge,

e Meldung Uber erfolgreichen Abruf,

e Browsertyp,

e das Betriebssystem des anfragenden Rechners,
e verweisende URL,

e |P-Adresse.

Hierzu ist sionum aufgrund des Art. 6 Abs. 1 lit. f. DSGVO be-
rechtigt. Die Loschung erfolgt innerhalb von 7 Tagen nach Auf-
ruf.

Reichweitenmessung, Cookies: Cookies sind kleine Textda-
teien, die von einem Online-Angebot auf dem Rechner des
Geschaftspartners abgelegt werden kénnen. Sie dienen dazu,
den Geschéftspartner bei einem erneuten Besuch einer Web-
seite bzw. von Webseiten wiederzuerkennen. Diese Textda-
teien enthalten keine Daten Uber den Geschaftspartner.
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Widerspruchsrecht: Einmal gesetzte Cookies kann der Ge-
schaftspartner jederzeit selbst I16schen, indem er den entspre-
chenden Mentpunkt in seinem Internet-Browser aufruft oder
die Cookies auf seiner Festplatte I6scht. Einzelheiten hierzu
sind im Hilfemeni des Internet-Browsers des Geschaftspart-
ners zu finden. Selbstverstandlich kann der Geschaftspartner
den Online-Auftritt von sionum auch nutzen, ohne dass Coo-
kies verwendet werden. Der Geschaftspartner kann hierzu die
Verwendung von Cookies jederzeit liber die Einstellungen sei-
nes Internet-Browsers generell ausschalten oder fiir den Ein-
zelfall erlauben (oder ablehnen).

Google Analytics: Das Online-Angebot von sionum benutzt
Google Analytics, einen Webanalysedienst der Google Inc.
(,Google”). Hierzu ist sionum aufgrund berechtigter Interes-
sen (ndamlich der Optimierung des Webangebots) berechtigt,
Art. 6 Abs. 1 lit. f. DSGVO. Google Analytics verwendet soge-
nannte , Cookies”, Textdateien, die auf dem Computer des Ge-
schaftspartners gespeichert werden und die eine Analyse der
Benutzung des Online-Angebots durch den Geschaftspartner
ermoglicht. Die durch das Cookie erzeugten Informationen
Uber die Benutzung des Online-Angebots von sionum durch
den Geschéftspartner (einschlieRlich seiner IP-Adresse) wer-
den in der Regel an einen Server von Google in den USA (iber-
tragen und dort gespeichert.

Im Falle der Aktivierung der IP-Anonymisierung auf diesem
Online-Angebot wird die IP-Adresse des Geschaftspartners
von Google jedoch zuvor durch die Mitgliedstaaten der Euro-
paischen Union oder in anderen Vertragsstaaten des Abkom-
mens Uber den Europadischen Wirtschaftsraum gekirzt. Nur in
Ausnahmefallen wird die volle IP-Adresse an einen Server von
Google in den USA Ubertragen und dort gekiirzt. Google wird
diese Informationen benutzen, um die Nutzung des Online-
Angebots von sionum durch den Geschaftspartnerauszuwer-
ten, um Berichte Uber die Aktivitaten auf dem Online-Ange-
bot zusammenzustellen und um weitere mit der Nutzung des
Online-Angebots und der Internetnutzung verbundene
Dienstleistungen gegeniiber dem Betreiber des Online-Ange-
bots zu erbringen. Die im Rahmen von Google Analytics vom
Browser des Geschaftspartners Gibermittelte IP-Adresse wird
nicht mit anderen Daten von Google zusammengefiihrt. Der
Geschaftspartnerkann die Speicherung der Cookies durch
eine entsprechende Einstellung seiner Browser-Software ver-
hindern.

sionum weist jedoch darauf hin, dass der Geschéftspartnerin
diesem Fall gegebenenfalls nicht samtliche Funktionen des
Online-Angebots von sionum vollumfanglich nutzen kann. Der
Geschaftspartner kann dartber hinaus die Erfassung der
durch das Cookie erzeugten und auf die Nutzung des Online-
Angebots bezogenen Daten des Geschéftspartners einschliel3-
lich der IP-Adresse an Google sowie die Verarbeitung dieser
Daten durch Google verhindern, indem der Geschaftspartner
das entsprechende Browser-Add-on herunterladt und instal-
liert.

Nahere Informationen erhélt der Geschaftspartner aulerdem
in den Nutzungsbedingungen und der Ubersicht zum Daten-
schutz von Google. sionum weist darauf hin, dass auf diesem

Online-Angebot Google Analytics um die Funktion _anonymi-
zelp() erweitert wurde, um eine anonymisierte Erfassung von
IP-Adressen (IP-Masking) zu gewahrleisten.

GoogleReMarketing: Auf der Webseite von sionum werden
mit Technologien von Google (Google Remarketing-Tag) zu
Marketingzwecken Daten erhoben und gespeichert. Hierzu ist
sionum aufgrund berechtigter Interessen (ndmlich der Opti-
mierung des Webangebots) berechtigt, Art. 6 Abs. 1 lit. f.
DSGVO. Aus diesen Daten kénnen anonymisierte Nutzungs-
profile erstellt und in Cookies gespeichert werden. Drittanbie-
ter, einschlieBlich Google, schalten Anzeigen auf Webseiten
im Internet. Dabei verwenden Drittanbieter, einschlieRlich
Google, im Rahmen der Remarketing-Tag-Funktion die Coo-
kies zum Schalten von Anzeigen auf der Grundlage der vorhe-
rigen Besuche des Geschaftspartners auf der Webseite von
sionum.

Die mit der Remarketing-Tag-Funktion erhobenen Daten wer-
den ohne die gesondert erteilte Zustimmung des Geschafts-
partners nicht dazu benutzt, den Geschaftspartner als Besu-
cher unserer Webseite personlich zu identifizieren und nicht
mit personenbezogenen Daten Uber das anonymisierte Nut-
zerprofil zusammenzufiihren. Der Geschaftspartner kann die
Verwendung von Cookies durch Google deaktivieren, indem
er die Anzeigeneinstellungen von Google aufruft und das dort
angebotene Browser Plugin installiert.

Alternativ kann der Geschaftspartner die Deaktivierungsseite
der Netzwerkwerbeinitiative aufrufen. Weitere Hinweise zu
den Bestimmungen von Google findet der Geschaftspartner
in der aktuellen Datenschutzerklarung.

Newsletter: Der Geschaftspartner hat ggf. die Mdglichkeit,
von sionum einen Newsletter zu abonnieren. Durch die Ein-
gabe seiner E-Mail-Adresse und seines Namens in das
Newsletter-Formular erklart er seine frei widerrufliche Einwil-
ligung in den Empfang des sionum Newsletters unter der ein-
gegebenen Adresse.

Diese Einwilligung stellt die Rechtsgrundlage fiir den Versand
des Newsletters an seine E-Mail-Adresse dar (Art. 6 Abs. 1 lit.
a. und Art. 7 DSGVO). Der sionum Newsletter enthalt Wis-
senswertes rund um die von sionum bearbeiteten Themen.
Den Widerruf dieser Einwilligung kann der Geschéaftspartner
durch Klick, auf den in jeder Newsletter-E-Mail vorhandenen
Abmeldelink erkldren, oder er wendet sich an den Verant-
wortlichen von sionum.

Datenspeicherung bei Einwilligung: Soweit sionum Daten auf-
grund von erteilten Einwilligungen verarbeitet (Art. 6 Abs. 1
lit. a. und Art. 7 DSGVO), speichert sionum verschiedene Da-
ten im Zusammenhang mit der erklarten Einwilligung, um
diese ggf. nachweisen zu konnen, namlich:
e diejenigen Daten, auf die sich die Einwilligung bezieht
(z.B. E-Mail- Adresse beim Newsletter-Versand),
e Timestamp des Zeitpunkts der Einwilligung oder des
Opt-Ins,
e um letztes Oktett gekiirzte IP-Adresse des Rechners, aus-
welchem die Einwilligung erklart wird.

sionum GmbH | Schwalbacher StraRe 54 | 65760 Eschborn | Deutschland
Geschéftsfuhrer: Yves-Alain Meier | Amtsgericht Frankfurt/Main | HRB 121875

Seite 11 von 17



Allgemeine Geschiftsbedingungen

sionum
GmbH

Hierzu ist sionum aufgrund berechtigter Interessen (namlich
des Nachweises erklarter Einwilligungen) berechtigt, Art. 6
Abs. 1 lit. f. und Art. 7 Abs. 1 DSGVO.

Loschung: sionum |6scht die Daten der Geschaftspartner, so-
bald sie fiir lhren Zweck nicht mehr erforderlich sind und der
Loschung keine gesetzlichen Aufbewahrungspflichten entge-
genstehen. Sofern die Daten der Geschaftspartner nicht ge-
l16scht werden, weil sie flr andere und gesetzlich zuldssige
Zwecke erforderlich sind, wird deren Verarbeitung einge-
schrankt. Die Daten werden dann gesperrt und nicht fiir an-
dere Zwecke verarbeitet.

Ihre Rechte: Abschlieend hat sionum seine Geschéftspartner
Uber deren Rechte in Zusammenhang mit der Verarbeitung
ihrer Daten durch sionum hinzuweisen.

Auskunft: sionum hat das Recht, unentgeltlich Auskunft iber
die vom Geschaftspartner bei sionum verarbeiteten Daten zu
erhalten. Hierzu wendet sich der Geschaftspartner an den
ihm benannten Verantwortlichen bei sionum.

Berichtigung, Loschung, Einschrankung der Verarbeitung: Der
Geschaftspartner kann im Falle unrichtiger Daten Berichti-
gung seiner Daten verlangen. Der Geschéftspartner kann ggf.
die Einschrankung der Verarbeitung und Loschung seiner Da-
ten verlangen. Wenn er eine unberechtigte Datenverarbei-
tung vermutet, kann er eine entsprechende Beschwerde bei
der fir ihn zustandigen Datenschutzaufsichtsbehorde einrei-
chen.

Widerspruchsrecht: Der Geschaftspartner kann der kiinftigen
Verarbeitung seiner Daten gemal den gesetzlichen Vorgaben
widersprechen.

Besondere Geschaftsbedingungen fiir die Auf-
tragsdatenverarbeitung (AVD)

Praambel

Diese Vereinbarung liber die Auftragsverarbeitung von Daten
(AVD) ergénzt die Allgemeinen Geschaftsbedingungen fiir
Falle, in denen von Gesetz wegen eine AVD vorgeschrieben
wird. Die nachfolgende AVD betrifft damit vor allem die Falle,
in denen dem Geschéftspartnereine solche Kontrolle auf-
grund technischer Stérungen oder sonstiger unvorhergesehe-
ner Situation nicht moglich ist.

Gegenstand der AVD

Geltungsbereich: Soweit sionum im Rahmen der Durchfiih-
rung des Dienstleistungsauftrags Zugang zu den in den beson-
deren Geschéftsbedingungen fiir den Datenschutz (Daten-
schutzbestimmungen) dieser Allgemeinen Geschaftsbedin-
gungenbezeichneten Daten des Geschaftspartners, seiner
Mitarbeiter oder Geschaftspartner erhilt und/oder fiir den
Geschaftspartner erhebt oder verarbeitet, gelten die Bestim-
mungen dieser AVD. Umfang, Art und Zweck der vorgesehen-
en Datenverarbeitung ergeben sich aus diesen Allgemeinen
Geschaftsbedingungen.

Pflichten von sionum

Weisungsgebundenheit: sionum erhebt und verarbeitet per-
sonenbezogene Daten im Rahmen der im Dienstleistungsauf-

trag geregelten Dienste ausschlieBlich im Auftrag und gemaR
den Weisungen des Geschaftspartners zu dem im Dienstleis-
tungsauftrag geregelten Zweck und Umfang sowie gemaR die-
ser AVD.

sionum behdlt sich vor, den Auftrag ergdanzende, dandernde
oder ersetzende Weisungen in Bezug auf die Verarbeitung zu
erteilen. Weisungen, die Uber die vertraglich vereinbarten
Leistungen hinausgehen, sind gemaR dem Preis- und Leis-
tungsverzeichnis von sionum zu vergiten.

Soweit Weisungen unklar sein sollten, ist der Geschafts-
partner verpflichtet, sionum hiertiber zu informieren und eine
Klarstellung einzuholen.

Zweckanderungen: Fir andere als in den Weisungen be-
stimmte Zwecke, insbesondere fiir eine Weitergabe an Dritte,
diirfen die personenbezogenen Daten nur mit schriftlicher Zu-
stimmung des Geschaftspartners erhoben, verarbeitet und
genutzt werden.

Gesetzeswidrige Weisungen: Verst63t eine Weisung nach Auf-
fassung von sionum gegen die Datenschutzgrundverordnung
(DSGVO), das Bundesdatenschutzgesetz (BDSG) oder andere
datenschutzrechtliche Vorschriften der Europdischen Union
und ihrer Mitgliedsstaaten, weist dieser den Geschaftspartner
unverziiglich darauf hin. sionum ist insbesondere in diesem
Fall berechtigt, die Durchfihrung der entsprechenden Wei-
sung auszusetzen. Das Aussetzen ist begrenzt auf die Zeit bis
zur Anderung und/oder Bestitigung der Anpassung durch den
Geschaftspartner. sionum ist zudem berechtigt, eine Wei-
sung, die nach Auffassung von sionum in ihrer Durchfiihrung
rechtswidrig ist, abzulehnen. Die Priifung der RechtmaRigkeit
von Weisungen durch den Geschaftspartner ist nicht Pflicht
von sionum.

Dokumentation von Weisungen: sionum fiihrt ein Verzeichnis
zur Dokumentation der Weisungen des Geschaftspartners.
Hierzu bedient sich sionum eines Ticket-Systems. Der Ge-
schéaftspartner ist verpflichtet, soweit moglich und zumutbar,
seine Weisungen lber das Ticket-System zu tGibermitteln.

Ausnahmen von der Weisungsgebundenheit: Bei gesetzlichen
Ausnahmen von der Weisungsgebundenheit von sionum ge-
malR Art. 28 Abs. 3 lit. a) DSGVO informiert sionum den Ge-
schéaftspartner Giber aufgrund von Rechtsvorschriften erfolgte
oder unterbliebene Datenverarbeitungen, wenn nicht die je-
weilige Rechtsvorschrift sionum eine Mitteilung untersagt.

Einhaltung datenschutzrechtlicher Bestimmungen

sionum sichert zu, die im Rahmen der Auftragsverarbeitung
fur sie geltenden datenschutzrechtlichen Bestimmungen ein-
zuhalten und die Einhaltung der datenschutzrechtlichen Best-
immungen dieser Allgemeinen Geschaftsbedingungen, dieser
AVD und der Weisungen des Geschaftspartners wahrend der
gesamten Laufzeit der Vereinbarung zu Gberwachen.

Zusammenarbeit mit Aufsichtsbehorden: sionum ermdglicht
eine ordnungsgemafe Aufsicht und Kontrolle durch die zu-
standige Datenschutzbehorde. Hierzu gehort insbesondere
die vollstandige, wahrheitsgemaRe und rechtzeitige Aus-
kunftserteilung, die Duldung von Uberpriifungen und Kon-
trollmaBnahmen und der Vollzug von Anordnungen der
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Aufsichtsbehorde. sionum wird den Geschaftspartner unmit-
telbar unterrichten, sollte sich die Aufsichtsbehorde im Rah-
men ihrer Datenschutzkontrolle und Aufsicht unmittelbar an
sionum wenden. Dies gilt nicht, soweit es sionum gesetzlich
verboten ist.

Mitwirkungspflichten: sionum stellt sicher, dass der Ge-
schaftspartnergesetzliche Anspriiche aus den Art. 12 bis 22
DSGVO erfiillen kann. sionum hat geeignete technische und
organisatorische MaRRnahmen (TOM) zu treffen, um den Ge-
schaftspartner bei der Beantwortung entsprechender An-
trage betroffener zu unterstiitzen. Insbesondere wird sionum
den Geschaftspartner darin unterstiitzen, Antrage auf Lo-
schung seiner personenbezogenen Daten gemdaR Art. 17
DSGVO zu erfiillen. sionum informiert den Geschéaftspartner
unverziglich, falls sich ein Betroffener zum Zwecke der Aus-
kunft, Berichtigung, Loschung oder Sperrung seiner Daten un-
mittelbar an sionum wenden sollte.

sionum verpflichtet sich, den Geschéaftspartner bei:

e den zu treffenden MaRBnahmen in Bezug auf die Daten-
sicherheit nach Art. 32 DSGVO,

e beigegebenenfalls nétigen Meldungen an die Aufsichts-
behorde nach Art. 33 DSGVO,

¢ bei Benachrichtigungen Betroffener (Art. 34 DSGVO),

e bei der Durchfiihrung von Datenschutz-Folgeabschat-
zungen (Art. 35 DSGVO),

e bei der Abstimmung mit Aufsichtsbehérden (Art 36
DSGVO) zu unterstiitzen.

Insbesondere bei der Erflillung von Melde- und Benachrichti-
gungspflichten (Art. 33, 34 DSGVO) wird sionum dem Ge-
schaftspartner samtliche notwendigen Informationen unver-
zuglich zur Verfigung stellen.

Informationspflichten: sionum stellt dem Geschéftspartner
alle Informationen zur Verfligung, die dieser bendtigt, um die
Einhaltung der Vorschriften zur Auftragsverarbeitung gemaR
Art. 28 DSGVO dokumentieren und nachweisen zu kénnen.

sionum informiert den Geschaftspartner unverzlglich tber
datenschutzrelevante Betriebsstorungen, bei Indizien lber
mogliche oder tatsachliche Datenschutzverletzungen, bei
sonstigen UnregelmaBigkeiten in Zusammenhang mit der Ver-
arbeitung von personenbezogenen Daten sowie bei Versto-
Ben gegen die Bestimmungen dieser AVD durch sionum oder
etwaige Subunternehmer von sionum. Etwaige Mangel bei
der Auftragsverarbeitung sind unverziglich zu beseitigen. Die
Beseitigung ist dem Geschaftspartner nachzuweisen.

sionum stellt dem Geschaftspartner die flir das Verzeichnis al-
ler Verarbeitungstatigkeiten nach Art. 30 DSGVO notwendi-
gen Informationen zur Verfligung.

Sollten personenbezogene Daten bei sionum durch Pfandung
oder Beschlagnahme, durch ein Insolvenzverfahren oder
durch sonstige MaRnahmen Dritter gefahrdet werden, so in-
formiert sionum den Geschaftspartner unverziiglich. Sionum
wird die Beteiligten unverziglich Gber das Auftragsverarbei-
tungsverhaltnis und die Datenhoheit des Geschaftspartners
informieren.

Vertraulichkeit: sionum behandelt die zu verarbeitenden Da-
ten nach dieser AVD streng vertraulich. Alle zur Datenverar-
beitung befugten Personen werden vor Aufnahme der Tatig-
keit mit den Anforderungen des Datenschutzes vertraut ge-
macht und schriftlich zur Vertraulichkeit und Verschwiegen-
heit verpflichtet. Die Verpflichtung sieht auch vor, dass die
Vertraulichkeits- bzw. Verschwiegenheitspflichten nach Been-
digung dieser AVD und auch nach Beendigung der zwischen
diesen Personen und sionum geschlossenen vertraglichen Be-
ziehungen (z.B. Arbeitsverhaltnissen) fortbestehen.

Datenschutzbeauftragter: sionum hat einen betrieblichen Da-
tenschutzbeauftragten bestellt. Dessen Kontaktdaten finden
Sie auf unserer Webseite unter www.sionum.com.

Ort der Datenverarbeitung: Verlagerung in Drittlander. Die
Datenverarbeitung nach dieser AVD findet ausschlielich auf
dem Gebiet der Bundesrepublik Deutschland, einem Mit-
gliedsstaat der Europdischen Union oder in einem anderen
Vertragsstaat des Abkommens lber den Europdischen Wirt-
schaftsraum statt. Jede Verlagerung (,Datenexport”) in ein
sonstiges Land (,,Drittland”) bedarf der vorherigen schriftli-
chen Zustimmung des Geschaftspartners und darf nur erfol-
gen, wenn die besonderen Voraussetzungen fiir Datenex-
porte in Drittlander (Art. 44 bis 50 DSGVO) erfiillt sind.

Technische und organisatorische SchutzmaBnahmen
(TOM)

sionum gewabhrleistet die Umsetzung der im Rahmen der ord-
nungsgemaBen Durchfiihrung der Auftragsarbeiten erforder-
lichen SicherheitsmaRnahmen. Sie trifft geeignete TOM zum
angemessenen Schutz der personenbezogenen Daten, die
den Anforderungen der DSGVO, insbesondere Art. 32 DSGVO,
genugen.

sionum wird insbesondere:

e die Vertraulichkeit, Integritat, Verfligbarkeit und Belast-
barkeit der Systeme im Zusammenhang mit der Verar-
beitung auf Dauer sicherstellen.

e die Fahigkeit, die Verfugbarkeit der personenbezogenen
Daten und den Zugang zu ihnen bei einem technischen
Zwischenfall schnell wiederherzustellen und sicherstel-
len.

Uberpriifungen: sionum unterhilt ein Verfahren zur regelma-
Rigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen MalRnahmen
zur Gewahrleistung der Sicherheit der Verarbeitung.

Alternative adaquate MalRnahmen: Die erforderlichen techni-
schen und organisatorischen MalRnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit
ist es sionum gestattet, alternative addaquate MaRnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgeleg-
ten MalRnahmen nicht unterschritten werden. Wesentliche
Anderungen sind zu dokumentieren und dem Geschéfts-
partner mitzuteilen.

Angemessenes Schutzniveau: Dem Geschaftspartner sind die
von sionum ergriffenen technischen und organisatorischen
MaRnahmen bekannt. Der Geschéaftspartner tragt die Verant-
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wortung dafiir, dass diese fiir die Risiken der zu verarbeiten-
den Daten ein angemessenes Schutzniveau bieten.

Unterstiitzung des Geschaftspartners bei Dokumentation:
sionum unterstltzt den Geschaftspartner bei der Dokumen-
tation der Einhaltung der durch sionum getroffenen techni-
schen und organisatorischen MafRnahmen.

Rechte und Pflichten des Geschiftspartners

Einhaltung datenschutzrechtlicher Vorschriften: Der Ge-
schaftspartner ist im Rahmen der Umsetzung dieser AVD fur
die Einhaltung der Vorgaben der DSGVO sowie anderer ein-
schlagiger Vorschriften zum Datenschutz sowie dafir verant-
wortlich, dass die gesetzlichen Anspriiche betroffener in Hin-
blick auf ihre personenbezogenen Daten gewahrt werden.

Weisungsrecht: Der Geschaftspartner hat ein umfassendes
Weisungsrecht. Weisungen wird der Geschaftspartner in Text-
form erteilen, wenn fiir sie nicht eine andere Form vorge-
schrieben ist. sionum fuhrt ein Verzeichnis tiber die vom Ge-
schéaftspartner erteilten Weisungen und deren Ausfiihrung.
Auf Anfrage kdnnen weisungsberechtigte Personen auf Seiten
des Geschéftspartners und weisungsempfangsberechtigte
Personen auf Seiten von sionum jederzeit schriftlich festge-
legt werden.

Vorrang der Selbstvornahme: Soweit der Inhalt einer Weisung
des Geschaftspartners durch Funktionen erreicht werden
kann, die die vom Geschaftspartner an sionum-Software vor-
sieht, wird der Geschaftspartner diese verwenden, bevor er
sionum insoweit Weisungen erteilt.

Kontrollrechte des Geschiaftspartners und Duldungs-
und Mitwirkungspflichten von sionum

Prifungen: Der Geschaftspartner ist berechtigt, vor Beginn
der Auftragsverarbeitung und regelmaRig wahrend der Lauf-
zeit dieser AVD die beim Geschaftspartner getroffenen tech-
nischen und organisatorischen MalRnahmen gemaR untenste-
hender Beschreibung sowie die sonstigen nach dieser Verein-
barung zu treffenden MaRnahmen zu priifen oder durch un-
abhangige sachkundige Dritte (Zertifizierung nach einem ge-
nehmigten Zertifizierungsverfahren durch z.B. Datenschutz-
und/oder Qualitdtsauditoren, IT-Sicherheits- und Daten-
schutz-Audit) prufen zu lassen.

Ablauf: Die Priifung erfolgt nach vorheriger Ankiindigung
durch den Geschéftspartner in den Betriebsstdtten von sio-
num zu den lblichen Geschaftszeiten. Sie hat, soweit moglich,
ohne Stérung des Betriebsablaufs zu erfolgen.

Mitwirkungspflichten von sionum: sionum wird den Ge-
schaftspartner bei der Durchfiihrung von Kontrollen unter-
stlitzen und an der vollstandigen und zligigen Abwicklung der
Kontrolle mitwirken. sionum ist insbesondere verpflichtet,
dem Geschaftspartner Zugang zu Datenverarbeitungsanlagen
zu gewdhren, sowie alle Auskilinfte zu geben und alle Unterla-
gen vorzulegen, die zur Durchfiihrung einer umfassenden
Auftragskontrolle erforderlich sind.

Der Geschaftspartner dokumentiert die Kontrollergebnisse
gemal Checkliste, informiert Gber und tberlasst diese sionum

zur Bearbeitung moglich festgestellter Unklarheiten, Unregel-
maRigkeiten und/oder Fehler.

Subunternehmer, Unterauftragsverhaltnisse

Als Subunternehmer bzw. Unterauftragsverhaltnisse sind jene
Unternehmen und/oder Leistungen zu verstehen, die unmit-
telbar fiir die Bereitstellung der durch sionum angeboten Leis-
tungen in Anspruch genommen werden.

Zustimmung zur Begrindung von Unterauftragsverarbei-
tungsverhaltnissen: Der Geschaftspartnerstimmt zu, dass
sionum weitere Auftragsverarbeiter zur Verarbeitung von Da-
ten des Geschaftspartners beauftragen kann.

sionum wird weitere Unterauftragsverarbeiter nur nach vor-
heriger Zustimmung durch den Geschaftspartner einsetzen.
Soweit sionum den Einsatz weiterer Unterauftragsverarbeiter
plant, informiert er den Geschaftspartner rechtzeitig tiber de-
ren Namen und Anschriften. Wenn der Geschaftspartner
nicht binnen zwei (2) Wochen Einspruch gegen die Heranzie-
hung des Unterauftragnehmers erhebt, gilt die Heranziehung
als genehmigt. Im Falle des Einspruchs durch den Geschafts-
partner steht sionum ein Sonderkiindigungsrecht beziiglich
des Auftrags zu, dass innerhalb von zwei (2) Wochen nach Zu-
gang des Einspruchs auszuliben ist.

Auswahl und Kontrolle: Subunternehmer bzw. Unterauftrags-
verhaltnisse sind sorgfaltig auszuwahlen, insbesondere unter
besonderer Beriicksichtigung der von ihnen getroffenen tech-
nischen und organisatorischen MaRnahmen zum Datenschutz
im Sinne von Art. 32 DSGVO sowie unter MaRgabe der beson-
deren Voraussetzungen gemal Kapitel 5 der DSGVO. Sie sind
vor der Beauftragung und wahrend der Laufzeit des Auftrags
auf die Einhaltung der gesetzlichen und datenschutzrechtli-
chen Vorschriften sowie der vereinbarten TOM hin zu kontrol-
lieren. Die Ergebnisse dieser Kontrolle sind zu dokumentieren
und auf Anfrage dem Geschaftspartner zu GUbermitteln.

Unterauftragsverarbeitungsvertrag: Vertragliche Vereinba-
rungen zwischen sionum und Subunternehmern haben den
Anforderungen an Vertraulichkeit, Datenschutz und Datensi-
cherheit dieser AVD zu entsprechen. Die Ubermittlung von
personenbezogenen Daten an Subunternehmer ist erst zulas-
sig, wenn der Subunternehmer die Verpflichtungen aus Art.
28 DSGVO erfiillt. Die Beauftragung eines Subunternehmers
hat schriftlich zu erfolgen.

Kontrolle von Subunternehmern: sionum stellt sicher, dass
der Geschéftspartner die Priifungsrechte gemaR Punkt
,Rechte und Pflichten des Geschaftspartners” auch gegen-
Uiber Subunternehmern hat, die sionum einsetzt.

Einsichtsrecht: Der Geschaftspartner ist berechtigt, bei sio-
num Einsicht in dessen Vertrage mit Subunternehmern zu
nehmen.

Rechte an Daten, Datentrdager und Unterlagen

Der Geschaftspartner behalt im Verhaltnis zu sionum samtli-
che Rechte an den personenbezogenen Daten, Datentragern
und Unterlagen.
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Berichtigung, Loschung, Herausgabe

Dauer der Aufbewahrung: sionum wird die personenbezoge-
nen Daten nur so lange aufbewahren, wie vom Geschéfts-
partner angewiesen. Sofern keine konkrete Weisung vorliegt,
werden die personenbezogenen Daten vor der Vernichtung
nur so lange aufbewahrt, wie dies zur Durchfihrung der je-
weiligen Auftragsverarbeitung unter dieser AVD notwendig
ist.

Vorkehrungen durch sionum: sionum trifft die erforderlichen
Vorkehrungen, um eine Berichtigung, Léschung und Sperrung
personenbezogener Daten aufgrund gesetzlicher Anforderun-
gen, auf Verlangen der Aufsichtsbehorde sowie auf Weisung
des Geschaftspartners vornehmen zu kénnen.

Ruickgabe- und Loschpflichten: Auf Verlangen des Geschéfts-
partners sowie nach Beendigung dieser AVD wird sionum
samtliche personenbezogenen Daten sowie Uberlassene Da-
tentrager und Unterlagen, die in Zusammenhang mit dieser
AVD stehen und personenbezogene Daten des Geschaftspart-
ners enthalten, unverziglich, spatestens jedoch innerhalb
von drei (3) Monaten nach Ende dieser AVD, im Falle einer
ausdriicklichen Weisung des Geschaftspartners spatestens
vierzehn (14) Tage nach dieser, an den Geschéftspartner zu-
rickgeben oder unter Einhaltung einschlagiger datenschutz-
rechtlicher Bestimmungen I6schen bzw. vernichten.

Aufbewahrung und Dokumentationen: Dokumentationen, die
dem Nachweis der auftragsgemaBen Datenverarbeitung die-
nen, sind durch sionum entsprechend den jeweiligen gesetz-
lichen oder vertraglich vereinbarten Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Geschaftspartner
Ubergeben.

Nachweis der Loschung: sionum weist dem Geschaftspartner
die Loschung bzw. Zerstorung auf Verlangen nach bzw. besta-
tigt diese schriftlich.

Haftung

AuBen- und Innenverhaltnis: Geschéaftspartner und sionum
haften im Auenverhaltnis nach Art. 82 Abs. 1 DSGVO fiir ma-
terielle und immaterielle Schaden, die eine Person wegen des
VerstoRes gegen die DSGVO erleidet. Sind sowohl der Ge-
schaftspartner als auch sionum fiir einen solchen Schaden ge-
maRk Art. 82 Abs. 2 DSGVO verantwortlich, haften die Parteien
im Innenverhaltnis fir diesen Schaden entsprechend ihres
Anteils an der Verursachung. Wird in einem solchen Fall eine
Partei allein oder weit Gberwiegend in Anspruch genommen,
so kann sie von der anderen den Ausgleich entsprechend der
Verantwortung der Parteienverlangen.

Subunternehmer: sionum haftet dem Geschaftspartner ge-
genlber wegen der Verletzung datenschutzrelevanter Vor-
schriften oder Regelungen dieser Vereinbarung ohne Riick-
sicht auf eigenes Verschulden fiir seine Subunternehmer.

Offenlegungsrechte gegenlber Dritten: sionum ist zum Zwe-
cke der Enthaftung gemalR Art. 82 Abs. 3 DSGVO befugt, De-
tails zu Weisungen des Geschaftspartners und zur erfolgten
Datenverarbeitung offenzulegen. Der Geschaftspartner ist

verpflichtet, sionum diesbezliglich zu unterstiitzen, damit sich
der Geschaftspartner gemaR Art. 82 Abs. 3 DSGVO enthaften
kann.

Laufzeit, Kiindigung

Laufzeit: Diese AVD tritt mit Ihrem Abschluss, d.h. Unterzeich-
nung, spatestens aber mit der Geltung des Auftrags (Auftrags-
bestdtigung) in Kraft. Sie lduft auf unbestimmte Zeit, endet
aber mit dem Ende der vereinbarten Nutzungsdauer des Auf-
trags des Geschaftspartners.

Kiindigung: Fir die ordentliche und auRerordentliche Kiindi-
gung gelten die im Geltungsbereich in diesen Allgemeinen Ge-
schaftsbedingungen vereinbarten Bedingungen (siehe Punkt
»Auftragslaufzeit, Kiindigung®).

Anwendbares Recht, Gerichtsstand

Es gelten die im Geltungsbereich in diesen Allgemeinen Ge-
schaftsbedingungen vereinbarten Bedingungen.

Formvorschriften

Die Parteienvereinbaren, dass gemaR Art. 28 Abs. 9 DSGVO
samtliche Erkldrungen, die zur Begriindung, Anderung und
Beendigung dieser AVD notwendig sind, in elektronischer
Form ausgetauscht werden kénnen.

Schlussbestimmungen

Vorgaben der Kommission oder Aufsichtsbehorde: Sollten die
EU-Kommission oder die zustandige Aufsichtsbehorde Stan-
dardklauseln fiir Auftragsverarbeitungsvertrage festlegen,
werden sich die Parteien im erforderlichen Umfang auf eine
mogliche Anpassung dieser Vereinbarung verstandigen.

Ausschluss von Zuriickbehaltungsrechten: Die Einrede aus §
273 BGB ist hinsichtlich personenbezogener Daten, die dieser
AVD unterliegen, ausgeschlossen.

Organisatorische und technische MaBnahmen
der Datensicherheit (TOM)

Vertraulichkeit

Zutrittskontrolle: Schutz vor unbefugtem Zutritt (z.B. Gber Zu-
trittswege, Berechtigungen, Legitimation, Kontrolle, Vertrage
und oder Begleitung) zu Datenverarbeitungsanlagen, z.B.
Schliussel, Chipkarten, elektrische Tir6ffner, Portier, Alarman-
lagen, Videoanlagen.

Zugangs- und Benutzerkontrolle: Schutz vor unbefugter Sys-
tembenutzung durch z.B. Erfordernis der Identifikation, Pass-
wortwechsel, Sicherung der Bildschirme, Sicherung des Netz-
werks und der Netze, automatisierten Protokollierung durch
z.B. Kennworter (einschlieBlich entsprechender Policy), auto-
matische Sperrmechanismen, Zwei-Faktor-Authentifizierung
flr Administratoren, Verschliisselung von Daten.

Zugriffs- und Speicherkontrolle: Durch Einrichtung rollenspe-
zifischer Rechte ist kein unbefugtes Lesen, Kopieren, Veran-
dern oder Entfernen innerhalb des Systems, z.B. Standard-Be-
rechtigungsprofile auf ,need to know-Basis“, Standardprozess
fUr Berechtigungsvergabe, Protokollierung von Zugriffen, pe-
riodische Uberpriifung der vergebenen Berechtigungen, ins-
besondere von administrativen Nutzerkonten durchfiihrbar.
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Es findet somit die regulatorische Beschrankung durch das
Festlegen von Befugnissen, Identifikation und Differenzierung
von Berechtigungen fir den Zugriff und die Verarbeitung
statt.

Datentragerkontrolle: Schutz vor unbefugter Nutzung der Da-
tentrager durch Definition von Nutzerrechten durch Befug-
niserteilung, Aufbewahrungssicherung, Transport- und Uber-
mittlungssicherungsmalgaben und Verfahren, Verschlisse-
lung und Kryptographie, Vernichtungsrichtlinien, nutzerspezi-
fischen Sperren von Hardware (USB bei Laptops usw.), Zu-
griffsverweigerung auf lokale Laufwerke in Citrix.

Trennungskontrolle: Schutz bei zweck- und geschaftspartner-
bezogener Verarbeitung von personenbezogenen Datendurch
spezifisch logischer und/oder physischer Trennungsrichtlinien
fir die Verarbeitung wie z.B. der getrennten Verarbeitung von
Nutzer- bzw. Mandantendaten, Trennung von Zugriffsrechten
und -regularien, Trennung von Test- und Produktionsphasen
und -daten.

Klassifikationsschema fiir Daten: Nutzerdaten werden grund-
satzlich als vertraulich eingestuft.

Integritat

Weitergabe- und Transportkontrolle: Durch Schutz wird tber
die MalRnahmen der Definition von Nutzerbefugnissen, Un-
terbringungssicherung Verfahrensdefinition fiir den Transport
und Datenilibermittlung, Verschliisselung bzw. Kryptographie
sowie die Vernichtungsregularien ist unbefugtes Lesen, Ko-
pieren, Verandern oder Entfernen bei elektronischer Ubertra-
gung oder Transport, z.B. Verschliisselung auf Datentragern
und bei der Ubermittlung, Virtual Private Networks (VPN) si-
chergestellt.

Eingabekontrolle: Feststellung, ob und von wem personen-
bezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind, werden durch MaRnah-
men wie z.B. die Protokollierung, Regulierung der Zugriffsbe-
rechtigungen, Bedarfsauswertung inkl. Kontrolle, Regulierung
von Aufbewahrungsfristen sichergestellt.

Verfiigbarkeit, Belastbarkeit

Verfligbarkeitskontrolle: Schutz gegen zufallige oder mutwil-
lige Zerstorung bzw. Verlust (auch physischer Natur), z.B.
Backup-Strategie (online/offline; on-site/off-site), unterbre-
chungsfreie Stromversorgung (USV, Dieselaggregat), Viren-
schutz, Firewall, Meldewege und Notfallpldne; Security
Checks auf Infrastruktur- und Applikationsebene, mehrstufi-
ges Sicherungskonzept mit verschliisselter Auslagerung der
Sicherungen in ein Ausweichrechenzentrum, Standardpro-
zesse bei Wechsel bzw. Ausscheiden von Mitarbeitern.

Rasche Wiederherstellbarkeit und Loschungsfristen: Sowohl
fir Daten selbst, nach der Deaktivierung des Kontos, als auch
Metadaten wie Logfiles etc. gelten folgende Loschfristen: vier-
teljahrlich.

Verfahren zur regelmiRigen Uberpriifung, Bewertung und
Evaluierung Datenschutz-Management, einschlieBlich regel-
maRiger Mitarbeiter-Schulungen und vertraglicher Verpflich-
tung der Mitarbeiter (Backup- und Recovery-Konzept).

Incident-Response-Management

Auftragskontrolle: Keine Auftragsverarbeitung im Sinne von
Art 28 DSGVO ohne entsprechende Weisung des Geschafts-
partners, z.B. eindeutige Vertragsgestaltung, formalisiertes
Auftragsmanagement, strenge Auswahl des Auftragsverarbei-
ters.

Besondere Bedingungen fiir den Kauf von
Hardware

Es gelten ausschlieflich die in diesen Allgemeinen Geschéfts-
bedingungen definierten und beschriebenen Bedingungen
von sionum.

Auftragsgegenstand

Bestellung und Auftragsbestandteile: Die Bestellung der Hard-
ware erfolgt durch schriftliche Auftragsbestatigung/Bestel-
lung (Teil des Angebotes). Dies kann auch elektronisch erfol-
gen. Darin enthalten sind die Spezifikationen(en). Die Spezifi-
kation(en) umfassen insbesondere die folgenden Abschnitte:

e Hardware-Bezeichnung

e Gerate- und Funktionsbeschreibung
e Versionsbezeichnung

e Menge, Preise

e Lieferkonditionen und -termine

e  Zahlungskonditionen

Lieferung, Implementierung

Hardware: Der Kauf sowie der Zeitpunkt der Anlieferung und
Implementierung der Hardware werden in der Bestellung
bzw. der Auftragsbestatigung (Teil des Angebotes) benannt
und/oder zusatzlich mit dem Geschaftspartner gemeinsam
bestimmt.

Liefertermin, Lieferverzug, Lieferbedingungen

Der Liefertermin bzw. -zeitraum wird in der Bestellung bzw.
der Auftragsbestatigung unter dem Punkt ,Spezifikation(en)
(Lieferkonditionen und -termine)“ in Abstimmung mit dem
Geschaftspartner festgelegt. sionum verpflichtet sich, die in
der Bestellung bzw. der Auftragsbestatigung unter dem Punkt
,Spezifikation(en)“ definierten Produkte, in der bestellten
Menge innerhalb des festgelegten Zeitraums oder eines ge-
nauen Liefertermins an den Geschaftspartner zu liefern.

Bei Lieferverzug gelten die im Geltungsbereich dieser Allge-
meinen Geschaftsbedingungen beschriebenen Rechte des
Geschaftspartners.

Die Lieferung ab Lager Eschborn wird gemaR tatsachlichem
Aufwand oder nach Vereinbarung in Rechnung gestellt. Die
diesbezigliche Definition wird in der Bestellung bzw. der Auf-
tragsbestatigung unter dem Punkt ,Spezifikation(en)“ festge-
legt.

Kaufpreis

Der Kaufpreis wird in der Bestellung bzw. der Auftragsbestati-
gung unter dem Punkt ,Spezifikation(en) (Menge und Preise)“
festgelegt.
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Zahlungskonditionen

Die Zahlungskonditionen werden in der Bestellung bzw. der
Auftragsbestatigung unter dem Punkt ,Spezifikation(en) (Zah-
lungskonditionen)“ beschrieben.

Grundlage sind die im Geltungsbereich in diesen Allgemeinen
Geschaftsbedingungen definierten und beschriebenen Bedin-
gungen.

Gewadhrleistung, Abnahme

sionum steht flr die Betriebsbereitschaft der hergestellten
bzw. gelieferten Ware ein und garantiert die Funktionsfahig-
keit nach den in der Bestellung bzw. der Auftragsbestatigung
unter dem Punkt ,Spezifikation(en)” vereinbarten techni-
schen Daten.

Die Gewabhrleistungsfrist beginnt mit dem Kauf der Ware
(Rechnungstellung durch sionum) und endet nach Ablauf von
zwei (2) Jahren.

Die Produkte gelten als abgenommen bei einem reibungslo-
sen Produktionsgebrauch von finf (5) Arbeitstagen nach Un-
terzeichnung des Abnahme- bzw. Ubergabeprotokolls ,,Hard-
ware”. Wenn der Geschéaftspartner etwaige Mangel schriftlich
bis zum flinften (5.) Arbeitstag an sionum meldet, so verlan-
gert sich die Abnahme um die Zeitspanne, welche fiir die Be-
hebung der Mangel bendtigt wird, sowie um weiteren rei-
bungslosen Produktionsgebrauch von fiinf (5) Arbeitstagen.
Die Gbernommenen Verpflichtungen gelten als erfiillt, wenn
die in der Bestellung bzw. in der Auftragsbestatigung aufge-
fuhrten Tatigkeiten und/oder Arbeitsresultate nach den dort
umschriebenen Bedingungen erbracht worden sind, deren
Bestatigung durch die seitens sionum und den Geschafts-
partner erfolgende Unterzeichnung des Abnahme- bzw. Uber-
gabeprotokolls zur Einrichtung der Hardware erfolgt.

Eigentumsvorbehalt

Die gelieferte Ware bleibt bis zur vollstédndigen Zahlung aller
Forderungen aus diesen Allgemeinen Geschaftsbedingungen
und den in der Auftragsbestatigung bzw. Bestellung beschrie-
benen Spezifikation(en) Eigentum von sionum.
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